V

v 

1.F.15  BIOMETRISCHE PERSOONSherkenning

 

 

 

 

DOEL

De checklist heeft tot doel inzicht te geven in de vele facetten van biometrische persoonsherkenning, een belangrijke eigentijdse uitdaging voor het informatiemanagement. Deel I van de checklist belicht de grote verscheidenheid aan biometrische toepassingen aan de hand van een aantal aspecten dat bij het ontwerp van biometrische toepassingen een rol speelt. Deel II van de checklist verduidelijkt enkele criteria waaraan biometrische toepassingen moeten voldoen om juridisch door de beugel te kunnen. Deel III van de checklist biedt enkele aandachtspunten (peildatum 2007) die kunnen helpen bij het nemen van maatschappelijk verantwoorde beslissingen met betrekking tot toepassing van biometrische persoonsherkenning. Biometrie blijkt op allerlei punten nog sterk in beweging.

 

TOEPASSINGSGEBIED

Het toepassingsgebied van de checklist is geautomatiseerde persoonsherkenning in het maatschappelijk verkeer. Bepaalde biometrische technieken, zoals DNA-bepaling zijn voor deze toepassingen (nog) ongeschikt en blijven daarom onbesproken. Evenmin komt hier aan de orde het gebruik van biometrie bij het identificeren van stoffelijke resten en bij onderzoek naar iemands herkomst, afstamming of gezondheid.
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INLEIDING

Met de term ‘biometrie’ wordt gedoeld op het herkennen van mensen aan een lichaamskenmerk met gebruikmaking van informatietechnologie. Als de identiteit van mensen visueel gecontroleerd wordt met behulp van een pasfoto of een signalement, spreken we doorgaans niet van biometrie. Dat doen we wel als deze controle geautomatiseerd plaatsvindt. Informatietechnologie maakt het tegenwoordig mogelijk lichaamskenmerken snel te digitaliseren om ze vervolgens óf te kunnen afbeelden als biometrische plaatjes, óf om er berekeningen op los te laten die leiden tot biometrische getallen. Dat kan bijvoorbeeld met de omtrek van de hand of een vinger, de afdruk van een vinger of met het patroon van de iris. Zelfs veranderlijke lichaamskenmerken zijn voor biometrische persoonsherkenning bruikbaar, zoals de stem, de schrijfbeweging wanneer men bijvoorbeeld zijn handtekening zet of het ritme waarin men bepaalde woorden intoetst op een toetsenbord. Bij een biometrische persoonsherkenning vergelijkt men een eerder gemeten lichaamskenmerk met het resultaat van een nieuwe meting op de plaats en het moment van de controle om vast te stellen of iemand de juiste persoon is. Het resultaat van de eerdere meting kan vastgelegd zijn in een informatiesysteem van de controlerende instantie en/of op een chipkaart in bezit van de te controleren persoon. De feitelijke geautomatiseerde vergelijking van het opgeslagen en het nieuw gemeten bio​metrisch kenmerk kan ter plaatse of op afstand geschieden.
Om de maatschappelijke betekenis van biometrie goed te begrijpen, moet men onderscheid maken tussen een persoonsgebonden gegeven in fysieke zin (aan het lichaam ontleend) en een persoonsgegeven in juridische zin (tot een persoon herleidbaar). Veel mensen vinden een persoonsgebonden gegeven intuïtief ook privacyrechtelijk een persoonsgegeven. Maar een anoniem biometrisch kenmerk, dat is een los biometrisch getal zonder verdere aanknopingspunten met betrekking tot de bron, is niet aan te merken als een persoonsgegeven omdat het niet, of alleen met onevenredige inspanning, tot de juiste persoon te herleiden is. Een goed voorbeeld van anonieme biometrie vormt het vuile glaswerk in een café. Het is onbegonnen werk een vingerafdruk op één van de glazen te herleiden tot een cafébezoeker. Deze is achteraf niet meer te achterhalen. Misschien verklaart dat waarom we ons in de praktijk over dat glaswerk niet druk maken.

 

Een biometrisch persoonskenmerk is per definitie persoonsgebonden, maar hoeft niet altijd een persoonsgegeven te zijn. Voor de juridische positie van een biometrisch gegeven is het daarom doorslaggevend of het met een niet-onredelijke inspanning tot de juiste persoon te herleiden is. Daarvoor moet dan wel naar de toepassing als geheel worden gekeken en niet alleen naar het biometrische gegeven. Het gaat dus ook om alle omringende technische, procedurele en organisatorische voorzieningen. Is een biometrisch gegeven binnen een toepassing echt anoniem, dan valt te verdedigen dat gebruik ervan juridisch niet valt onder de beperkingen die de privacywetgeving stelt aan het gebruik van persoonsgegevens. Het gebruik van anonieme biometrie kent geen juridische belemmeringen en er zijn geen nieuwe regels of maatregelen voor nodig1. Vanuit het perspectief van privacybescherming in het maatschappelijk verkeer zullen met name anonieme en semi-anonieme toepassingen van biometrie2 in de toekomst van grote betekenis zijn. Een biometrisch gegeven verliest namelijk voor een controlerende instantie zijn anonieme karakter niet als een andere instantie (bijvoorbeeld de kaartuitgever) wel precies weet wie men is, maar dit alleen op last van de wet of de rechter aan een daartoe bevoegde instantie mag onthullen. Veel toepassingen gebruiken echter toch op naam gestelde, gepersonaliseerde biometrie, ook als het doel van de toepassing evengoed met semi-anonieme of anonieme biometrie kan worden bereikt. 

 

Biometrie ontleent zijn belang aan de persoonsgebondenheid van het lichaamskenmerk dat dient als herkenningspunt. Ten opzichte van de gebruikelijke niet-persoonsgebonden herkenningsmethoden zoals pincode, wachtwoord, persoonsnummer, elektronische handtekening of sleutel, heeft biometrie daarom enkele algemene voordelen, afhankelijk van de toepassing: 

-
een biometrisch getal heb je altijd bij je, zodat je het niet kunt vergeten;

-
een biometrisch kenmerk kan niet zomaar aan iemand anders overgedragen worden;

-
een los biometrisch kenmerk zonder nadere aanknopingspunten kan niet zonder onredelijke inspanning worden herleid tot degene van wie het afkomstig is;

-
biometrische technieken hebben geen last van menselijke herkenningsfouten, bijvoorbeeld ten gevolge van vooroordelen, afleiding of vermoeidheid. 

Deze voordelen leiden tegelijkertijd tot meer trefzekere persoonsherkenning én betere privacy​bescherming.

Tegenover deze algemene voordelen staan echter ook nadelen. Omdat een biometrische meting niet iedere keer precies dezelfde getalswaarde(n) oplevert, biedt biometrie bij herkenning nooit volstrekte zekerheid (100%). Er is steeds een (kleine) kans op onterecht afwijzen van de juiste persoon, en onterecht toelaten van een verkeerde.  Hoe dichter twee meetresultaten bij elkaar liggen, des te meer zekerheid is er, dat iemand de juiste persoon is. Hoeveel twee metingen van elkaar mogen verschillen, dient men in een biometrische toepassing apart in te stellen. Hoe nauwkeuriger men de biometrische vergelijking instelt, des te zekerder is men dat verkeerde personen niet door de controle komen. Maar des te vaker ook worden mensen ten onrechte niet doorgelaten! Hoe erg dat is, hangt af van situatie en toepassing. NB: veel systemen beschouwen twee 100% identieke metingen als signaal van fraude, omdat de kans hierop verwaarloosbaar klein is. Dit staat in schril contrast met bijvoorbeeld een pincode, waarbij alleen een 100% identieke code als juist wordt beschouwd.
 

De voordelen van biometrische persoonsherkenning ten opzichte van controle door de mens zijn echter doorslag​gevend, indien men in een concrete situatie:

-
een sterke mate van privacybescherming wenst;

-
veel menselijke herkenningsfouten verwacht, bijvoorbeeld wanneer grote aantallen mensen snel, langdurig of op afstand moeten worden gecontroleerd.

Biometrie is daarom op den duur onmisbaar in dergelijke situaties. Het besef begint door te dringen, dat gebruik van biometrie daarom moet worden bevorderd en dat de overheid eventuele negatieve effecten van biometrie zoveel mogelijk moet wegnemen. 

 

Twee voorbeelden

Het eerste voorbeeld betreft een museumtoepassing die tot doel heeft te voorkomen, dat iemand na sluiting ongemerkt in het gebouw achterblijft met het risico dat die er met kunstschatten vandoor gaat. Het betreft een off-line lokale toepassing van persoonsherkenning met een biometrisch getal. Het biometrische getal wordt gekoppeld aan een door de bezoeker zelf gekozen, eenmalige pincode. De toepassing registreert verder niets over de bezoeker. De toepassing werkt als volgt. Een bezoeker kan pas naar binnen, nadat hij zijn zelfgekozen pincode heeft ingetoetst en de toegangscomputer een biometrisch getal heeft berekend uit een lichaamskenmerk van die bezoeker, bijvoorbeeld uit zijn handvorm of vingerafdruk. Hij kan later pas weer naar buiten, nadat hij eerst zijn pincode opnieuw heeft ingetoetst en de computer geen significante afwijking constateert tussen de aan die pincode gekoppelde meting bij aankomst. Daarna verwijdert de computer zowel de zelfgekozen pincode als de twee bijbehorende biometrische getallen. Elke avond wordt bij het afsluiten van het museum gecontroleerd of alle biometrische getallen gewist zijn. Is dit niet het geval, dan is nog niet iedere bezoeker vertrokken. Treft men inderdaad nog een bezoeker in het gebouw aan, dan kan met het in de computer achtergebleven biometrische getal worden vastgesteld of hij de gezochte bezoeker is. 

Dit voorbeeld betreft anoniem gebruik van biometrie, terwijl toch trefzeker wordt gesignaleerd of er een bezoeker achtergebleven is. Zonder menselijke tussenkomst wordt rechtstreeks vastgesteld dat het bij aankomst en vertrek om dezelfde persoon gaat, zonder dat daarbij geregistreerd hoeft te worden wie de bezoeker precies is. Dat onderstreept dat een trefzekere persoonsverificatie in beginsel zelfs mogelijk is met een anoniem biometrisch gegeven. 

 

Het tweede voorbeeld is een lokale toepassing op een vliegveld die tot doel heeft om risicobagage te signaleren en persoonsverwisseling te voorkomen tussen het moment van inchecken en van aan boord gaan. Op het moment van inchecken wordt aan de balie het biometrische kenmerk van de passagier gemeten. Het meetresultaat wordt opgeslagen in een tijdelijk bestand voor de desbetreffende vlucht, met vermelding van de nummers van boardingpas en bagage​labels. Bij het aan boord gaan wordt, als onderdeel van de veiligheidscontrole, het biometrische kenmerk opnieuw gemeten, waarna het resultaat wordt vergeleken met het getal dat hoort bij die boardingpas in het tijdelijke bestand. Liggen de meetwaarden te ver uiteen, dan is een nadere persoonscontrole wenselijk om na te gaan of er persoonsverwisseling heeft plaatsgevonden. Als de vergelijking uitwijst dat er hoogstwaarschijnlijk geen sprake is van persoonsverwisseling, dan worden de biometrische gegevens onmiddellijk verwijderd. Als er op het moment van vertrek nog een biometrisch getal in het tijdelijke register aanwezig is, kan men direct de bijbehorende bagage opsporen en uit het vliegtuig verwijderen. Die bagage hoort kennelijk niet bij een van de ingestapte passagiers en kan daarom een veiligheidsrisico opleveren. Omdat boardingpassen op naam plegen te worden gesteld na identiteitscontrole met een wettig identiteitsbewijs, is bij deze toepassing sprake van biometrie op naam. Indien de gepersonaliseerde biometrische gegevens na de vlucht onmiddellijk worden gewist, is er niettemin sprake van privacyvriendelijk gebruik van biometrie. Het voordeel in deze toepassing van op naam gestelde biometrie is, dat men bij gebleken persoonsverwisseling of onbeheerde bagage direct weet naar wie men moet zoeken. In geval van opzet kan met het biometrische kenmerk worden bewezen wie het incident hoogstwaarschijnlijk heeft veroorzaakt.

 

De persoonsgebondenheid van biometrie betekent uitdrukkelijk niet dat het onmogelijk is om met een biometrische verificatie te knoeien. De feitelijke privacy- en fraudegevoeligheid van biometrie verschilt per situatie en hangt o.a. af van de gekozen combinatie van techniek en wijze van toepassing, met inbegrip van de organisatie en procedures eromheen. Indien men de verwachte vingerafdruk gemakkelijk kan aflezen, is het in principe mogelijk deze na te maken en bij de biometrische persoonsherkenning na te bootsen. Een ander probleem vormen noodprocedures bedoeld voor situaties waarin de elektronische verificatie om één of andere reden niet goed verloopt. Dan blijkt men meestal terug te vallen op een gebrekkige werkwijze met een grote kans op fouten, zoals visuele herkenning aan de hand van een foto of accepteren van ongecontroleerde of niet te controleren gegevens. Het is algemeen bekend hoe gemakkelijk ook een geschoolde controleur bij visuele persoonscontrole ziet wat hij verwacht te zien. En hoe moeilijk het is om mensen die op elkaar lijken uit elkaar te houden als je er maar één tegelijk ziet. Bij geautomatiseerde persoonsherkenning komt daar nog bij dat - anders dan in het analoge tijdperk – het niet de controleur is de touwtjes in handen heeft, maar de te controleren persoon. Die kan namelijk met honderd procent zekerheid noodprocedures in werking stellen, door bijvoorbeeld een pasje van iemand anders te gebruiken waardoor hij niet wordt herkend. Veiligheid en betrouwbaarheid van een specifieke geautomatiseerde biometrische persoonsherkenning hangen dus maar tot op zekere hoogte af van techniek en toepassingsvorm. Maatschappelijke voordelen van een onterechte toelating hebben net zo goed invloed op het aantal inbreuken en het schadevolume.

Een concrete biometrische toepassing vereist een groot aantal impliciete keuzen die bepalend zijn voor de effectiviteit en de fraudegevoeligheid van een toepassing, de omvang van de schade en de gevolgen voor de persoonlijke levenssfeer. Veel biometrische technieken zijn voorlopig nog fraude- en privacygevoelig bij grootschalige, gepersonaliseerde toepassing. Die vergt meer veiligheidsvoorzieningen en robuustere procedures dan men doorgaans denkt. Daarom zijn op dit moment kleinschalige, (semi-)anonieme biometrische toepassingen maatschappelijk van groot belang. Binnen een kleinschalige toepassing is vrijwillig gebruik van biometrie goed te organiseren, met overzichtelijke uitzonderingsprocedures voor wie echt bezwaren heeft tegen deze nieuwe technologie. Een aantal verschillende kleinschalige toepassingen biedt nog een ander, dubbel voordeel: men kan tegelijkertijd zowel de schadelijk gevolgen van een niet-ontdekte identiteitsfraude klein houden als de kans vergroten dat persoonsverwisseling bijtijds wordt geconstateerd. Kleinschalige toepassingen zijn bovendien vaak sectorspecifiek. Door deze sectorbinding is er dan meer rechtsbescherming tegen sectoroverschrijdend koppelen van persoonsgegevens met bijbehorende biometrische kenmerken, omdat de in de Wet Bescherming Persoonsgegevens vervatte rechten (klagen, laten corrigeren, laten verwijderen) per sector onafhankelijk kunnen worden uitgeoefend. Die kunnen elkaar zo versterken. 
Er tekent zich een ontwikkeling af in de richting van toepassingen waarbij het biometrische kenmerk zelf wordt afgeschermd en niet opgeslagen. Voor communicatie, koppeling, verificatie of opslag gebruikt men dan vervormde biometrische gegevens waarmee men in de praktijk weinig onheil kan aanrichten. De algemene gedachte achter vervorming van biometrische kenmerken is, dat men naar believen nieuwe ‘biometrische’ kenmerken kan afleiden indien er een door verlies, diefstal of misbruik gecompromitteerd is geraakt, zonder het echte biometrische kenmerk in gevaar te brengen. Voor off-line administratieve controles of on-line identiteitscontrole ‘op afstand’, d.w.z. met de betrokkene buiten zicht, hebben ook deze meer geavanceerde toepassingen van biometrie vooralsnog weinig te bieden, als men tenminste de betrokken personen wil beschermen tegen identiteitsfraude. In dergelijke situaties zou men beter op basis van vervorming van persoonsnummers kunnen werken, als onderdeel van een groter geheel waarin ook biometrie een rol speelt. Zo zou gebruik van vervormde persoonsnummers en biometrische kenmerken kunnen convergeren tot een diversiteit van stelsels voor betrouwbare, veilige en trefzekere geautomatiseerde persoonsherkenning in het maatschappelijk verkeer. 

Biometrie is maatwerk en volop in beweging, een echte uitdaging voor het informatiemanagement.

 

DE CHECKLIST 
 

De checklist bestaat uit drie delen. Deel I belicht de grote verscheidenheid aan biometrische toepassingen aan de hand van aspecten die bij het ontwerp van biometrische toepassingen een rol kunnen spelen. Deel II verduidelijkt enkele criteria waaraan biometrische toepassingen moeten voldoen om juridisch door de beugel te kunnen. Deel III biedt enkele inzichten, ervaringen en ontwikkelingen (peildatum 2007) die kunnen helpen bij het nemen van maatschappelijk verantwoorde beslissingen met betrekking tot toepassing van biometrische persoonsherkenning.

 

Deel I Biometrie in soorten

Deze checklist is niet uitputtend. Het doel ervan is aan te geven dat biometrie een grote verscheidenheid aan toepassingen mogelijk maakt, waarvan er sommige weinig en andere veel vragen oproepen met betrekking tot de effectiviteit van persoonsherkenning en privacybescherming. Men kan daarbij onderscheid maken in aspecten die de herkenningswijze betreffen (A, 1-2), de biometrische techniek (B, 3-5), de implementatie (C, 6-8) en enkele algemene juridische aspecten (D, 9-10).

 

A Herkenningswijze

1
Identificatie of verificatie


Dit onderscheid betreft de beoogde kennis omtrent iemands identiteit. Er zijn twee mogelijkheden:

-
men wil vaststellen wie iemand precies is (identificatie);

-
men wil vaststellen of iemand de juiste persoon is (verificatie).

 

Vaststellen van iemands ware identiteit, echt identiteitsonderzoek dus, wordt buiten het strafrecht en de asielprocedure zelden gedaan. Men volstaat bijna altijd met vaststellen of iemand de juiste persoon is, door bijvoorbeeld van meerdere gegevens na te gaan of deze bij dezelfde persoon horen. Men noemt dit vaak ten onrechte ‘identificeren’, want het levert niet meer op dan een verificatie. Verificatie gaat dus minder ver dan identificatie, omdat je geen zekerheid krijgt of iemand werkelijk is wie hij zegt te zijn. Maar in veel maatschappelijke situaties is dat voldoende. 

 

2
Insluiten of uitsluiten


Men kan bij persoonsherkenning in principe op twee manieren, positief en negatief, te werk gaan:

-
men kan vaststellen of iemand inderdaad de juiste persoon is (positief). Men spreekt in dit geval van ‘insluitend’ gebruik van een persoonsherkenningstechniek;

-
men kan vaststellen dat iemand niet de juiste persoon is (negatief). Dat noemt men ‘iemand uitsluiten’. 

 

In de praktijk van biometrie heeft dit verschil grote gevolgen, vooral als men twee plaatjes van een lichaamskenmerk vergelijkt. Om met honderd procent zekerheid iemand uit te sluiten, heeft men aan één enkel verschilpunt al genoeg! Insluitend gebruik, daarentegen, geeft nooit honderd procent zekerheid, ook al wordt die zekerheid natuurlijk wel groter naarmate er méér punten van overeenstemming worden geconstateerd. Bij gebruik van één biometrisch getal kan men alleen ‘insluitend’ controleren. Als men toch onmiddellijk wil vaststellen dat iemand niet de juiste persoon is (uitsluiting), dan dient men tenminste twee verschillende biometrische kenmerken te gebruiken. De kans is immers verwaarloosbaar, dat bij een persoonsverwisseling de metingen van beide lichaamskenmerken relatief even dicht bij elkaar liggen. 

 

B Biometrische techniek

3
Veranderlijke of onveranderlijke lichaamskenmerken


Het is belangrijk onderscheid te maken tussen veranderlijke lichaamskenmerken (stem, beweging) en onveranderlijke (vingerafdruk, handvorm, iris). Soms is het ene type kenmerk geschikter voor een toepassing dan het andere, afhankelijk van de gekozen invalshoek. Veranderlijke kenmerken, zoals de bewegingen bij het zetten van een handtekening, zijn soms moeilijker ‘af te kijken’ of na te bootsen, maar daar staat weer tegenover dat gebruik van een veranderlijk lichaamskenmerk geen identiteits​fraudebestendige oplossing biedt voor situaties waarin het loont om zich meer dan één identiteit te verwerven, door bijvoorbeeld de handtekeningbeweging de tweede keer enigszins te veranderen. Dan kan men een tweede toegangspas krijgen of kan men zich in een noodprocedure ook voor iemand anders uitgeven.  Als daar grote voordelen mee te behalen zijn, kan men voor de biometrische persoonscontrole beter een onveranderlijk lichaamskenmerk gebruiken. Het nadeel daarvan is, dat een onveranderlijk biometrisch kenmerk indien het wordt misbruikt niet kan worden vervangen. Men kan dus zeer lang met de nadelige gevolgen blijven zitten van een gecompromitteerde vingerafdruk.

4
Plaatje van een lichaamskenmerk of een daaruit berekend getal


Met een plaatje van iemands vingertop kan men bij controle voor hem doorgaan. Men zou zo zelfs in strijd met de feiten iemands betrokkenheid bij een transactie of handeling kunnen suggereren. Als men voor de persoonsherkenning gebruik maakt van een biometrisch getal ligt dat anders. Zo’n biometrisch getal wordt berekend vanuit een aantal bijzondere karakteristieken die bijvoorbeeld in een vingerafdruk worden aangetroffen. Omdat de overige informatie van de afbeelding in de berekening niet wordt gebruikt, valt het oorspronkelijke plaatje van de vingerafdruk uit dat getal niet meer ‘terug te rekenen’. In de Nederlandse regelgeving wordt nog geen onderscheid gemaakt tussen biometrische plaatjes en biometrische getallen, maar er zijn al landen die centrale opslag van biometrische plaatjes (willen) verbieden, of aan strengere voorwaarden willen binden dan die welke gelden voor de centrale opslag van biometrische getallen.

5
Vervormd of onvervormd
 
Wanneer een biometrisch kenmerk door versleuteling of andere rekenkundige of beeldbewerking zodanig wordt vervormd dat het originele gegeven niet kan worden gereconstrueerd, spreekt men van vervorming. Dit levert t.o.v. de originele biometrische gegevens drie voordelen. In de eerste plaats kan een ander dan de bronpersoon er weinig onheil mee stichten omdat het vervormde gegeven niet echt bestaat. In de tweede plaats kan men indien een vervormd gegeven toch gecompromitteerd raakt, door wijziging van sleutel of bewerking een nieuw uniek persoonsgebonden kenmerk worden vervaardigd voor trefzekere persoonsherkenning zonder dat het originele biometrische gegeven besmet raakt. In de derde plaats kunnen meerdere vervormingen naast elkaar worden gehanteerd, zodat een sectorale compartimentering van herkenningsmechanismen mogelijk wordt, met behoud van – per sector –  de mogelijkheid dat onomstotelijk vast kan worden gesteld over wie het gaat. Dit vormt een belangrijke grondslag van privacybescherming bij elke grootschalige informatie-uitwis​se​ling, ook internationaal, zoals die zich in de toekomst zal ontwikkelen rond iemands medisch dossier, iemands identiteitsdossier of iemands strafblad. Zie ook checklist deel III onder E.
C Implementatie

6
Centrale of decentrale opslag 


Aan het ene uiterste staat decentrale opslag van één biometrisch gegeven onder beheer van degene van wie het biometrische gegeven afkomstig is, bijvoorbeeld op een chipkaart. Daarmee kan bijvoorbeeld op afstand en off-line worden gecontroleerd of de feitelijke gebruiker van de chipkaart en de rechtmatige houder dezelfde persoon zijn, waarmee privacyvriendelijke toepassingen mogelijk zijn. Het andere uiterste wordt gevormd door opslag van alle biometrische gegevens in één centraal bestand voor on-line persoonscontrole. Met ‘centraal’ wordt hier bedoeld dat alle opgeslagen biometrische gegevens direct toegankelijk zijn en in één bewerkingsgang met elkaar kunnen worden vergeleken. De biometrische gegevens zelf kunnen op één plaats fysiek geconcentreerd zijn, maar dat hoeft niet. Met een dergelijk centraal bestand zijn controles mogelijk die met losse chipkaarten niet mogelijk zijn. Zo kan de beheerder van een centraal bestand met biometrische plaatjes bijvoorbeeld vaststellen dat iemand hoogstwaarschijnlijk nog niet in de verzameling is opgenomen, ook niet onder een andere naam. Het onderscheid centraal/decentraal is juridisch van belang omdat centrale opslag meer maatschappelijke risico’s met zich meebrengt.

 

7
Kleinschalig of grootschalig


Het is in een kleinschalige toepassing minder belangrijk hoe uniek het lichaamskenmerk is, omdat de kans op twee individuen met een vrijwel gelijk lichaamskenmerk kleiner wordt naarmate de doelgroep kleiner is. Juridisch is van belang dat grootschalige toepassingen van biometrie eerder in aanmerking lijken te komen voor preventief toezicht of enigerlei andere vorm van regulering doordat bijvoorbeeld de risico’s voor de privacy minder goed beheersbaar zijn en de kans op succes bij opzettelijke persoonsverwisseling groter. Kleinschalige toepassingen zijn minder riskant en zullen de privacy in beginsel eerder bevorderen, zeker als er zich geleidelijk veel kleinschalige toepassingen ontwikkelen met steeds andere technieken en toepassingsvormen. Veel biometrische technieken zijn bij grootschalige toepassing nog fraudegevoelig en kwetsbaar voor privacy-inbreuken, waardoor extra veiligheidswaarborgen nodig zijn. Denk aan gebruik van meerdere biometrische technieken tegelijkertijd (z.g. meervoudige biometrie of ‘multiple biometrics’), technische afscherming van biometrische kenmerken (bijvoorbeeld door vervorming van de echte biometrische kenmerken en/of de daarvoor gebruikte sleutel) en aan robuustere procedures.

8
Open of gesloten doelgroep 


Er is sprake van een gesloten doelgroep als ieder die een biometrisch controlepunt passeert, binnen een korte tijd op hetzelfde controlepunt ook weer terugverwacht wordt. De kans dat in een dergelijke gesloten groep twee vrijwel gelijke metingen voorkomen die eventueel tot verwisseling van personen kunnen leiden, is kleiner dan bij open doelgroepen. Bij gesloten doelgroepen kan met een eenvoudige toepassing van semi-anonieme of anonieme biometrie al een controle worden gerealiseerd waarbij een buitenstaander weinig kans heeft om zich met succes voor één van de leden van de groep uit te geven.

 

D Algemene juridische aspecten

9
Anoniem of op naam (gepersonaliseerd) 


Als biometrische gegevens niet herleidbaar zijn tot personen (anoniem), zijn zij niet aan te merken als persoonsgegevens en zijn er in beginsel geen juridische belemmeringen voor het gebruik van deze biometrische gegevens. Dat ligt anders bij gepersonaliseerde biometrie, wanneer het biometrische gegeven op naam is gesteld of met niet-onevenredige inspanning aan een naam kan worden gekoppeld. Door de privacywetgeving zijn voor zulke biometrische persoonsgegevens verschillende beschermingsregiems van toepassing, afhankelijk van de mate van gevoeligheid en het doel van de verwerking. Bij het beantwoorden van de vraag of een biometrische toepassing als anoniem kan worden beschouwd, dient men wel de toepassing als geheel als uitgangspunt te nemen, dus inclusief procedures, beveiliging en beheer.

 

10
Verplicht of vrijwillig 


Als burgers verplicht moeten meewerken aan biometrische persoonsverificatie door overheid of private instanties in de publieke sfeer, is een wettelijke grondslag vereist. In tegenstelling daarmee is in de particuliere sfeer vrijwillig gebruik van gepersonaliseerde biometrie zonder wettelijke grondslag in beginsel toegestaan, tenzij uit het biometrische kenmerk kan worden afgeleid van welk ras men is of waar men vandaan komt. Voor vrijwillig gebruik van niet-gevoelige biometrie kan men dan volstaan met regelingen in de contractuele sfeer, waarbij men wel binnen de kaders van de privacywetgeving moet blijven (Zie checklist deel II). Maar wanneer is vrijwillige medewerking echt vrijwillig? Bepalend daarvoor zijn niet alleen marktomstandigheden, ook het bestaan van een volwaardig alternatief zonder biometrie is daarvoor nodig, zodat er echt sprake is van een vrije keuze. Het valt te verdedigen dat, ook de overheid biometrie op de hier beschreven vrijwillige basis mag toepassen zonder dat dit gebruik uitdrukkelijk in een wet is geregeld, maar zeker is dit niet. 

Biometrie is maatwerk. De herkenningswijzen van uitsluiting (‘hij is het niet’) en verificatie (‘hij is dezelfde, maar ik weet niet wie hij is’) kan men bijvoorbeeld goed combineren in kleinschalige toepassingen, zeker als de doelgroep gesloten is. Men kan dan volstaan met eenvoudige technieken en procedures. 

 

Deel II Juridische vuistregels voor toepassing van biometrie

De opsomming van juridische vuistregels in het tweede deel van de checklist pretendeert niet compleet te zijn. Omdat de technologie nog lang niet uitgekristalliseerd is en het aantal operationele toepassingen van biometrie nog beperkt is, zijn de maatschappelijke risico’s nog niet goed te overzien. Daarom is nog niet duidelijk of de overheid de komende jaren het gebruik van biometrie nader zal reguleren. Enkele vuistregels kunnen niettemin houvast geven bij de vraag welke biometrische toepassingen juridisch door de beugel kunnen. Bij twijfel over de juridische toelaatbaarheid van een concrete toepassing verdient het aanbeveling advies in te winnen bij het College Bescherming Persoonsgegevens (CBP), http://www.cbpweb.nl waar men ook met vragen en meldingen terecht kan.

 

1
Sectorale begrenzing


Eén van de fundamenten van privacybescherming is dat persoonsgegevens die ontstaan in een bepaalde sector, niet zonder meer mogen worden gebruikt in andere sectoren. Een toepassing van biometrie dient dus een duidelijke begrenzing te hebben, ongeacht of deze een privaat of publiek karakter heeft. Sectoren in dit verband zijn bijvoorbeeld het bankwezen, de gezondheidszorg, het vreemdelingenverkeer, de strafrechthandhaving en het onderwijs. Toepassingen van biometrie met een bovensectoraal karakter vereisen een expliciet draagvlak in de samenleving. De gevolgen voor de privacybescherming zouden immers pas geleidelijk kunnen blijken en over een breder front dan men wellicht aanvankelijk zou verwachten. Een wettelijke regeling kan het vereiste draagvlak verschaffen.

 

2
Duidelijke, kenbare en toelaatbare doelstelling


Het doel van het gebruik van biometrische gegevens dient voor alle betrokkenen duidelijk en kenbaar te zijn, bijvoorbeeld door ter plaatse toelichtende tekst aan te brengen. In het geval van een overheidstoepassing leidt democratische besluitvorming meestal al tot voldoende bekendheid omdat vaak een algemeen verbindend voorschrift voor die toepassing noodzakelijk is. Voor de toelaatbaarheid van het gebruik van biometrische gegevens is een onbegrensde doelstelling niet goed genoeg, noch een toepassing met meerdere, onderling onverenigbare doelstellingen. Bij de beoordeling van de toelaatbaarheid van het doel van een toepassing in de commerciële sfeer speelt de onderlinge machtsverhouding tussen klant en bedrijf een belangrijke rol. In een situatie waarin de klant domineert, heeft een bedrijf meer ruimte voor rechtmatige toepassing van biometrie dan in de omgekeerde situatie. 

 

3
Proportionaliteit


Gebruik van biometrie dient proportioneel te zijn, dat wil zeggen in een redelijke verhouding te staan tot het doel waarvoor biometrie wordt gebruikt. Voor gebruik van biometrie dient in beginsel niet te worden gekozen indien het doel ook op een andere, minder ingrijpende manier kan worden bereikt. Met handpalmvorm kan wel de toegang van belangrijke gebouwen worden bewaakt (ter afscherming van geheimen, voorkoming van diefstal of geweld), maar op middelbare scholen moet eerder worden gezocht naar een alternatief zonder biometrie. Het uitgangspunt ‘anonieme biometrie, tenzij’ zou men kunnen beschouwen als een voorbeeld van de toepassing van deze proportionaliteitsregel. Als het zonder personalisering kan, moet men kiezen voor (semi-)anonieme biometrie. Hetzelfde geldt voor het vrijwilligheidsvereiste. Als het doel ook bereikt kan worden met een vrijwillige toepassing, is onvrijwilligheid een brug te ver. 


De vuistregel van proportionaliteit leidt ontwerpers en beslissers dus naar de minst ingrijpende toepassingsvorm. Het ‘uitsluitend’ gebruik van een biometrisch kenmerk om vast te stellen dat iemand niet dezelfde is (zie checklist deel I onder 2), dringt bijvoorbeeld nauwelijks door in de persoonlijke levenssfeer, in tegenstelling tot ‘insluitend’ vaststellen wie iemand precies is. Terwijl informatietechnologie juist de minder ingrijpende vormen van biometrische persoonsherkenning technisch mogelijk maakt, blijkt er in de praktijk een spontane voorkeur te bestaan voor de meer ingrijpende vormen, het ‘insluitend’ gebruik van gepersonaliseerde biometrie. 

 

4
Subsidiariteit


Met subsidiariteit wordt bedoeld, dat men het niet onnodig ‘hogerop’ zoekt. Wat een ondernemer zelf kan regelen, moet niet op het niveau van de branche of door de overheid worden gedaan. Wat de Gemeente kan, dient de Provincie of het Rijk niet over te nemen. Dit algemene principe geldt ook voor biometrie. Wat sectoraal kan worden opgelost, moet niet met een algemene oplossing te lijf worden gegaan. Als een biometrische toepassing haar doel kan bereiken zonder centrale opslag, dan moet het biometrische kenmerk decentraal worden opgeslagen. Onder doel wordt mede begrepen dat fraude afdoende kan worden bestreden. Als decentrale opslag onvoldoende mogelijkheid biedt tot bestrijding van identiteitsfraude, is een combinatie met centrale opslag niet in strijd met het subsidiariteitsbeginsel. 

5
Nauwkeurige afbakening van de doelgroep


De doelgroep van een biometrische toepassing dient (vooraf) helder gedefinieerd te zijn. Dit is van belang voor de toelaatbaarheid van de toepassing, voor de communicatie met de doelgroep en de externe controleerbaarheid van de gegevensuitwisseling. Daarnaast is de juridische relatie tussen partijen afhankelijk van de doelgroep. Is de complete bevolking van een gemeente de doelgroep, dan ligt regulering met een gemeenteraadsverordening voor de hand. Gaat het om het personeel van een bedrijf of de clientèle van een winkel, dan moeten de regels en afspraken in de arbeidsovereenkomst, respectievelijk in de algemene voorwaarden worden vastgelegd. 

 

6
Beveiliging


Wat een goede beveiliging in dit verband is, is afhankelijk van het risico op misbruik. Men lette daarbij ook op procedurele en organisatorische veiligheidsrisico’s. Als uitgangspunt geldt dat men na het doorbreken van de beveiliging geen op een bepaalde persoon herleidbare, direct leesbare, onveranderlijke biometrische kenmerken kan aantreffen. Het strafrecht is wel een stok achter de deur, maar een inbreuk is pas strafbaar als de registratie van het biometrische gegeven beveiligd is tegen onbevoegde verandering of raadpleging. Het strafrecht eist ‘enige’ beveiliging, het privacyrecht eist een goede beveiliging. In dit verband is het ook relevant op welk systeemniveau de verschillende onderdelen van de beveiliging zich bevinden, op het niveau van de applicatie (versleuteling bijvoorbeeld), de procedure (autorisatie bijvoorbeeld) of de organisatie (functiescheiding bijvoorbeeld). In deel III van de checklist wordt onder ‘ontwikkelingen’ gesignaleerd, dat ook de biometrische techniek zelf extra beveiligingsmogelijkheden biedt. Grootschalige toepassing van onveranderlijke biometrische kenmerken vergt hoogstwaarschijnlijk een beveiligingsmix op elk systeemniveau, waarvan de samenstelling afhankelijk is van de concrete risico’s.

 

7
Extern toezicht


Het kan wenselijk zijn een onafhankelijke partij toezicht te laten houden op het gebruik van de biometrische gegevens. Dit is van belang waar het recht vraagt om aantoonbare zorgvuldigheid van de beheerder.

De grenzen aan het gebruik van biometrie zijn, mede gelet op de beperkte praktijkervaringen en de technische ontwikkelingen, nog niet aan te geven. Naar aanleiding van praktische toepassingen door de overheid en het bedrijfsleven zal deze summiere set vuistregels zich verder kunnen ontwikkelen. Biometrie is maatwerk, ook voor het recht.

Als het mogelijk is het biometrische gegeven in een toepassing anoniem te houden, is een decentrale off-line persoonsherkenning met dit anonieme biometrische gegeven ook voor kleine organisaties goed uitvoerbaar. Veel situaties in de praktijk kunnen met deze toepassingsvorm afdoende worden beveiligd. Juridische problemen voor deze toepassingsvormen van biometrie zijn er in ieder geval niet.  

Deel III Inzichten, ervaringen en ontwikkelingen

Het derde deel van de checklist biedt een overzicht van enkele relevante inzichten, ervaringen en ontwikkelingen (peildatum 2007). Biometrie is op tal van aspecten nog sterk in beweging, zoals juridische concepten en normen, procedures en toepassingen, technieken en beveiliging. 

Inzichten en ervaringen

A. Identiteitsmanagement

Beschouw een toepassing van biometrie ook vanuit de bredere invalshoek van identiteitsmanagement binnen het toepassingsgebied. Aan welke eisen moet dat voldoen? Is biometrie dan de aangewezen techniek? Bij de huidige stand van de techniek zijn bijvoorbeeld maar weinig biometrietoepassingen geschikt om in een grootschalige toepassing vast te stellen wie iemand precies is (identificatie). Wel kan biometrie helpen om vast te stellen of iemand de juiste persoon is (verificatie). Bij grootschalige toepassingen is identiteitsmanagement bovendien vaak slechts in bescheiden mate maakbaar en haalbaar. Dan kan biometrie omslaan in een nadeel. Als men vertrekt vanuit haalbaar identiteitsmanagement, kan men zoeken naar minder risicovolle identiteitsinstrumenten die daarbij beter passen dan onveranderlijke biometrische kenmerken. Kijk daarbij verder dan de technische specificaties. Andere vragen zijn zeker zo relevant. In wat voor situaties en omstandigheden gaat de identiteitscontrole plaatsvinden? Hoeveel tijdsdruk zit er op het proces? Wat valt er te halen voor een succesvolle identiteitsfraudeur? 

B. Identiteitsfraude 

Beschouw een toepassing van biometrie ook vanuit de specifieke invalshoek van identiteitsfraude. Met identiteitsfraude bedoelen we, dat iemand met kwade bedoelingen bewust de schijn oproept van een identiteit die niet bij hem hoort, daarbij gebruik makend van de identiteit van iemand anders of van een niet-bestaande persoon. Een identiteitsfraudeur heeft daarvoor geen document of identiteitsbewijs nodig, hij kan ook een persoonsnummer, foto, gebeurtenis of biometrisch kenmerk gebruiken, omdat ze allemaal een identiteitssuggestie bevatten waaruit mensen een conclusie trekken over wie ze tegenover zich hebben. We gebruiken bij identiteitscontroles nauwelijks onafhankelijke controlegegevens. De belangrijkste hulpmiddelen voor identiteitscontroles (identiteitsbewijs, persoonsnummer, biometrisch kenmerk) zijn voor fraudeurs bovendien erg waardevol omdat ze overal gebruikt kunnen en moeten worden. Procedures zijn bekend, uniform en voorspelbaar. Uitzonderings- en noodprocedures zijn meestal slordig en geïmproviseerd, terwijl het initiatief ligt bij de gecontroleerde (‘Ik heb mijn paspoort vergeten….’). Hiertegenover staat de zwakke positie van het slachtoffer. In een digitaliserende wereld laat identiteitsfraude wel steeds meer (technische) sporen na, maar deze wijzen niet naar de dader, maar juist naar het slachtoffer. Voor een veilig gebruik van biometrie moet de voorspelbaarheid van identiteitscontroles worden verminderd en de kwaliteit van uitzonderings- en noodprocedures worden verhoogd. Denken vanuit bestrijding van identiteitsfraude blijkt ook te leiden tot applicaties die gelijktijdig gebruik maken van meerdere biometrische kenmerken of technieken, vaak aangeduid met de term meervoudige biometrie (‘multiple biometrics’), omdat een identiteitsfraudeur deze niet gemakkelijk tegelijk met succes kan manipuleren.

C. Onbedoelde neveneffecten van identiteitsinstrumenten

Ingeburgerde identiteitsinstrumenten blijken voor bestrijding van identiteitsfraude meestal niet zonder meer geschikt, vaak werken ze zelfs averechts. Bijvoorbeeld: een naam-nummer controle op basis van een identiteitsbewijs slaagt altijd, ongeacht wie zich van dat identiteitsbewijs bedient. Zo kan men ongemerkt die identiteit aannemen en op dat burgerservicenummer (BSN)3 meeliften. Zo kan ook inzet van biometrie averechts werken. Terwijl men biometrie inzet om te weten of de betrokkene geweigerd moet worden omdat hij op een zwarte lijst staat, kan deze zo te weten komen dat hij op de zwarte lijst staat (en dus iemand anders moet sturen of een andere toegangsweg moet vinden). Criminelen blijken er, dankzij of ondanks vingerafdrukcontrole in de strafrechtketen, in te slagen om zich te bedienen van andere identiteiten, met bijvoorbeeld als gevolg dat het strafvonnis op het strafblad van iemand anders wordt bijgeschreven, een DNA-profiel op een andere naam wordt geregistreerd of iemand anders de straf voor hem kan uitzitten.

Ontwikkelingen

D. Privacy en veiligheid

Identiteitsfraude maakt een ernstige inbreuk op iemands privacy, omdat misbruik van iemands identiteit of onveranderlijk biometrisch kenmerk iemand lang kan blijven achtervolgen zonder dat men er veel tegen kan doen. Bovendien leiden de sporen van een identiteitsfraude automatisch naar het slachtoffer. Omdat officiële instanties het slachtoffer in eerste instantie dan ook voor de dader houden, moet men vaak iets bewijzen wat men niet heeft gedaan. Dat lukt vaak niet, waardoor er een verdacht luchtje aan de desbetreffende persoon blijft hangen. Bij de toepassing van biometrie blijkt privacy nauw samen te hangen met veiligheid en reputatie, afhankelijk van de aard van het misbruik. Rond biometrie zal de discussie over privacy daarom niet snel verminderen, maar deze discussie zal wel abstract blijven als met de relatie met iemands veiligheid niet uitdrukkelijk legt. De in privacydiscussies veelgehoorde stelling ‘van mij mogen ze alles weten, want ik heb niets te verbergen’ maakt duidelijk, dat privacy geleidelijk een smallere inhoud heeft gekregen, namelijk dat men iets te verbergen heeft. Het is de vraag of die verschraling zich zal doorzetten. Mensen die toevallig aan een risicoprofiel blijken te beantwoorden zonder daadwerkelijk tot de risicogroep te behoren, zullen merken dat het ‘niets te verbergen hebben’ niet in verhouding staat tot het zich moeten verweren tegen een onterechte beschuldiging. Als de verdenking mede gebaseerd is op een misbruikt onveranderlijk biometrisch kenmerk, lijkt dat verweer bij voorbaat weinig kans op succes te hebben.

E. 
Techniek: ‘terugneembare’ of ‘opzegbare’ biometrie, ‘cancelable biometrics’

Er tekenen zich initiatieven af die ertoe gaan leiden dat in de toekomst naast allerlei gebruikelijke beveiligingsmaatregelen, ook het biometrische kenmerk zelf zoveel mogelijk zal worden afgeschermd en bij voorkeur niet opgeslagen in een identiteitsbewijs. Gebruik van vervormde biometrische gegevens vormt een beveiligingsstrategie op het technische niveau van het biometrische gegeven, een welkome aanvulling op veiligheidsstrategieën op hogere systeemniveaus zoals dat van een applicatie (bv. meervoudige biometrie), een procedure (bv. autorisatie) en een organisatie (bv. functiescheiding). De algemene gedachte achter vervorming van biometrische kenmerken is, dat men naar believen nieuwe ‘biometrische’ kenmerken kan afleiden indien er een door verlies, diefstal of misbruik gecompromitteerd is geraakt, zonder het echte biometrische kenmerk in gevaar te brengen. Men spreekt om die reden van ‘terugneembare’ of ‘opzegbare’ biometrie, ‘cancelable biometrics’. Er wordt momenteel (peildatum medio 2007) aan verschillende vervormingsvarianten gewerkt, waarbij biometrie en getallen iedere keer in een andere volgorde worden gecombineerd. 
Hieronder volgen bij wijze van illustratie de drie varianten van vervorming van biometrische kenmerken die op de Jubileumconferentie van het Nederlands Biometrie Forum (NBF) op 15 februari 2007 werden gepresenteerd:
a.    In de eerste variant (ontwikkeld door IBM) wordt het biometrische kenmerk vervormd met een rekenkundige bewerking die niet omkeerbaar is. Het resultaat wordt opgeslagen in het identiteitsbewijs. Elke andere bewerking van hetzelfde oorspronkelijke biometrische kenmerk levert weer een ander kenmerk op. Het originele biometrische kenmerk wordt niet opgeslagen, alleen het resultaat van de vervorming. Als een identiteitsbewijs verloren of gestolen wordt, kan een nieuw identiteitsbewijs worden uitgegeven met een andere vervorming van het oorspronkelijke biometrische kenmerk. Bij een identiteitscontrole moet de te controleren persoon zijn levende vinger aanbieden, waarbij zijn vingerafdruk eerst op dezelfde wijze vervormd wordt als dat gebeurd is met de in het identiteitsbewijs opgeslagen vingerafdruk. De biometrische vergelijking vindt daarna plaats op de vervormde vingerafdruk. Als beide vrijwel identiek zijn, is de gecontroleerde hoogstwaarschijnlijk de juiste persoon; 

b.
Een tweede variant (ontwikkeld door Philips) zet het biometrische kenmerk om in een twee​dimen​sio​nele barcode met een willekeurige sleutel die in de barcode wordt verborgen. Door steeds een andere sleutel te gebruiken kan een groot aantal verschillende barcodes worden gemaakt vanuit eenzelfde biometrisch kenmerk. Wanneer iemand moet aantonen dat hij de rechtmatige eigenaar is van een identiteitsbewijs met een van die barcodes, moet hij eerst zijn vinger aan het systeem aanbieden. De nu gemeten vingerafdruk wordt met de sleutel uit de in het document opgeslagen barcode omgezet in een nieuwe barcode, die vervolgens rechtstreeks wordt vergeleken met de opgeslagen barcode. Ook in deze variant vindt de ‘biometrische’ vergelijking dus plaats op basis van het gecodeerde gegeven, de barcode. De echte vingerafdruk blijft zoveel mogelijk buiten beeld en wordt niet opgeslagen en ook niet gebruikt voor communicatie, koppeling of biometrische vergelijking. Een andere gedachte achter de barcode-vervormingsvariant is dat daarmee veel barcodescanners in de toekomst ook als leesapparatuur gebruikt kunnen worden voor biometrische identiteitscontroles;

c. Een derde variant (bedacht en onderzocht aan de Universiteit Utrecht) beschermt de vingerafdruk tegen misbruik door deze zo ‘door elkaar te schudden’ dat er een “mozaïek”-vinger ontstaat. Die wordt vervolgens in het identiteitsbewijs opgeslagen. De willekeurige sleutel die voor het ‘door elkaar schudden’ van de vingerafdruk is gebruikt wordt hierna ook zelf vervormd, maar nu met kenmerken van een andere vingerafdruk van dezelfde persoon. Deze vervormde sleutel wordt met de “mozaïek”-vinger in het identiteitsbewijs opgeslagen. De onvervormde sleutel kan alleen worden teruggekregen door de voor de vervorming gebruikte tweede vinger opnieuw aan te bieden aan het systeem. Zo zorgt biometrie voor een dubbele identiteitscontrole. Alleen de juiste persoon kan namelijk tegelijkertijd zowel de juiste tweede vinger (om het schudproces te doen omkeren), als de juiste eerste vinger (om vast te stellen dat men de juiste persoon is) laten zien. 

Deze variant maakt dus gebruik van twee vingerafdrukken, en wel op twee verschillende manieren. De ene vingerafdruk wordt gebruikt voor de persoonsherkenning, de andere vingerafdruk voor het door elkaar schudden (beveiligen) van de eerste vingerafdruk. Deze variant kun je daarom ook zien als een toepassing van meervoudige biometrie. Het verschil met de eerste twee varianten zit hierin, dat de biometrische vergelijking wel met de echte, onvervormde vingerafdruk plaatsvindt. Maar deze vingerafdruk wordt niet opgeslagen, net zomin als de onvervormde, echte sleutel die voor het ‘schudden’ is gebruikt. In deze variant worden alleen de vervormde sleutel en de door elkaar geschudde ‘mozaïek’-vinger opgeslagen, in de verwachting dat deze niet veel schade kunnen berokkenen.  Een identiteitsfraudeur kan het echte biometrische kenmerk immers niet gemakkelijk bemachtigen. Als hij bij een identiteitscontrole de vervormde biometrische kenmerken toont valt hij door de mand als hij de twee voor ontsleuteling vereiste vingers niet kan laten zien.

De drie benaderingen hebben met elkaar gemeen, dat ze betere oplossingen zoeken voor veilige en betrouwbare biometrische identiteitscontroles waarbij de te controleren persoon aanwezig is, door de mogelijkheid dat het echte biometrische kenmerk kan worden misbruikt sterk te verkleinen. Voor off-line administratieve controles of on-line identiteitscontrole met de betrokkene buiten zicht, d.w.z. ‘op afstand’, hebben ook deze meer geavanceerde toepassingen van biometrie vooralsnog weinig te bieden, als men tenminste de betrokken personen wil beschermen tegen identiteitsfraude. In dergelijke situaties zou men beter op basis van vervorming van persoonsnummers kunnen werken, als onderdeel van een groter geheel waarin ook biometrie een rol speelt. Als voorbeeld wordt hier het z.g. Oostenrijkse model beschreven dat door een van de geestelijke vaders, Reinhard Posch, werd gepresenteerd op de Jubileumconferentie van het Nederlands Biometrie Forum (NBF) op 15 februari 2007. Dat model gaat weliswaar alleen over persoonsnummers, maar hoort om twee redenen thuis in een checklist voor biometrische persoonsherkenning. Zolang toepassing van biometrie in een grootschalige situatie eigenlijk nog niet veilig genoeg is, zou vervorming van persoonsnummers een geschiktere aanvliegroute vormen dan biometrie, omdat persoonsnummers vervangbaar zijn en niet duurzaam kunnen worden gecompromitteerd. In de tweede plaats zal vervorming van persoonsnummers leiden tot betere oplossingen voor die onderdelen van grootschalige biometrietoepassingen waar biometrie niet echt nodig is en dan vaak de veiligheid van de rest van de biometrietoepassing ondergraaft.

F. 
Techniek: weggooi-persoonsnummers, als aanloop tot, of onderdeel van grootschalige biometrie

In het z.g. Oostenrijkse model (Amir Hayat, Reinhard Posch and Thomas Rössler, 2005), heeft iedere burger een uniek identificatienummer (PIN) dat echter niet rechtstreeks gebruikt mag worden voor identiteitscontroles, administratieve koppelingen en digitale communicatie. Een centrale autoriteit geeft elke burger eerst een uit deze PIN afgeleid persoonsnummer, dat de sourcePIN wordt genoemd. Dit wordt gevonden door bij het persoonsnummer een geheime waarde op te tellen, en het resulterende getal te versleutelen met de geheime sleutel van de centrale autoriteit. Als ontsleuteling met de publieke sleutel van de centrale uitgevende autoriteit een leesbaar resultaat oplevert, weet men zeker dat de sourcePIN authentiek is. Deze sourcePIN is alleen bekend bij de eigenaar, het is bij wet zelfs aan de uitgevende autoriteit niet toegestaan om een kopie te bewaren. In elke overheidssector wordt uit de sourcePIN een eigen sectorspecifieke PIN afgeleid (ssPIN). Deze worden gecreëerd door bij de sourcePIN een willekeurige waarde op te tellen en daarop vervolgens een hashfunctie toe te passen die ervoor zorgt dat de originele sourcePIN niet uit een ssPIN teruggerekend kan worden. Sectorspecifieke persoonsnummers van dezelfde persoon zijn onderling ook niet op elkaar te herleiden. Zo is binnen elke overheidssector sectorspecifieke on-line communicatie met de burger mogelijk, evenals administratieve controle en gegevenskoppeling. Om elektronische identificatie en verificatie van iemand in een fysieke omgeving met een afgeleid persoonsnummer toch zinvol en trefzeker mogelijk te maken, moet de burger zelf zijn sourcePIN en publieke sleutel ter beschikking stellen. Omdat beide gegevens met de publieke sleutel van die burger versleuteld zijn en dus onleesbaar voor iemand anders, kan het ter beschikking stellen alleen plaatsvinden door deze gegevens weer leesbaar te maken met de geheime sleutel van de burger. Als hieruit een leesbaar resultaat volgt, heeft de controlerende instantie een grote mate van zekerheid dat het de correcte gegevens zijn en dat ze door de juiste persoon ter beschikking zijn gesteld. Uitgaande van de veronderstelling dat de sleutels niet in verkeerde handen zijn gevallen, want dat is de zwakte van een controlestelsel gebaseerd op persoonsnummers. Het voordeel is echter dat een gecompromitteerde gegevensset op verzoek van de burger op een eenvoudige manier kan worden geblokkeerd en vervangen. 
  

Noten

1
Dat wil niet zeggen dat er geen nieuw recht nodig is voor anonieme elektronische transacties, ook als daarbij van anonieme biometrie gebruik wordt gemaakt. De ruimte voor anonieme rechtshandelingen in het Nederlands recht is momenteel beperkt. Het wereldwijde karakter van elektronische markten vraagt eigenlijk om een betere inbedding van anoniem rechtsverkeer. 

2
‘Anoniem’ betekent dat niemand kan nagaan wie men is. Er is sprake van semi-anonimiteit als ten minste één instantie weet wie de kaarthouder is, terwijl alle andere verifiërende instanties dat niet kunnen nagaan.

3  Het vroegere sofi-nummer is bij wet omgedoopt tot burgerservicenummer (BSN).
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