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De toepassing van biometrie is op tal van aspecten nog sterk in beweging. In dit artikel worden enkele recente ontwikkelingen geschetst zoals die naar voren zijn gebracht op het Jubileumcongres van het Nederlands Biometrie Forum (15 februari 2007, Den Haag) en het Nationaal Biometrie Congres (20 september 2007, Utrecht). Deze beide congressen markeren de heroriëntatie van het Nederlandse Biometrie Forum (NBF) als pleitbezorger van veilige en betrouwbare toepassing van biometrie  en persoonsnummers in Nederland. In de eerste vijf jaar van zijn bestaan (2002-2007) heeft het NBF gewerkt aan een strategische visie. Deze leidde ertoe de veiligheid van deze nog onrijpe technologie meer aandacht kreeg. Het NBF heeft in 2007 besloten tot een meer extern gerichte maatschappelijke profilering, met initiatieven en rechtstreekse communicatie naar de belangrijkste maatschappelijke spelers op het gebied van ontwikkeling, marketing en gebruik van biometrie (de overheid, het bedrijfsleven, de wetenschap en de burger). Daarvoor is het van groot belang dat er betere oplossingen beschikbaar zijn voor veilig en betrouwbaar gebruik van biometrie en persoonsnummers. De in dit artikel gesignaleerde ontwikkelingen maken duidelijk dat die er nu zijn.

In dit artikel bouwt de auteur voort op zijn eerdere artikelen in P&I over biometrie, persoonsnummers en identiteitsvraagstukken. Hij heeft dit artikel op persoonlijke titel geschreven.

Met de term biometrie wordt gedoeld op het herkennen van mensen aan een lichaamskenmerk met gebruikmaking van informatietechnologie. Als de identiteit van mensen visueel gecontroleerd wordt met behulp van een pasfoto of een signalement, spreken we doorgaans niet van biometrie, wel als deze controle geautomatiseerd plaatsvindt. Informatietechnologie maakt het tegenwoordig mogelijk lichaamskenmerken snel te digitaliseren om ze vervolgens óf te kunnen afbeelden, óf om er berekeningen op los te laten. Dat kan bijvoorbeeld met de omtrek van de hand of een vinger, de afdruk van een vinger of met het patroon van de iris. Zelfs veranderlijke lichaamskenmerken zijn voor biometrische persoonsherkenning bruikbaar, zoals de stem, de schrijfbeweging bijvoorbeeld wanneer men zijn handtekening zet, of het ritme waarin men bepaalde woorden typt op een toetsenbord. Bij een biometrische persoonsherkenning vergelijkt men een eerder gemeten lichaamskenmerk met het resultaat van een nieuwe meting op de plaats en het moment van de controle. Het resultaat van de eerdere meting kan vastgelegd zijn in een informatiesysteem van de controlerende instantie, of op een chipkaart of ander elektronisch document in bezit van de te controleren persoon (Grijpink 2000b). Biometrie wordt belangrijk, omdat in een anonieme informatiesamenleving met een toenemende wereldwijde mobiliteit het belang van identiteitsvaststelling groter wordt. Tegenover administratieve herkenningsmethoden zoals pincode, wachtwoord of sleutel, biedt alleen biometrie een persoonsgebonden lichaamskenmerk als herkenningspunt. Biometrie heeft wel het nadeel dat een biometrische meting niet iedere keer precies hetzelfde resultaat oplevert. Biometrische identiteitscontrole is daarom gebaseerd op kansberekening en biedt dus nooit de volstrekte zekerheid (100%) dat men de juiste persoon is.

Hoewel biometrie al een lange geschiedenis heeft, is de praktische toepasbaarheid de laatste jaren groter geworden. Daarbij is de aandacht vooral uitgegaan naar de functionaliteit zelf: het uniek kunnen verifiëren (‘is dit de juiste persoon?’). In kleinschalige tests en toepassingen blijkt de kwaliteit van de herkenning de laatste jaren goede vooruitgang te boeken, met name bij gebruik van enkele gangbare typen biometrie (vingerafdruk, iris, handvorm). Het gaat dan in eerste instantie om beperking van de herkenningsfouten die bij kansberekeningen altijd kunnen optreden. In tweede instantie heeft de beveiliging van de apparatuur en de software aandacht gehad. De inspanningen op dat vlak hebben nog niet het gewenste betrouwbaarheidsniveau opgeleverd, maar er wordt druk aan gewerkt. 

In dit artikel  gaat het nu om twee  additionele ontwikkelingen die het gebruik van biometrie in de komende jaren sterker lijken te gaan beïnvloeden en veilige en betrouwbare biometrietoepassingen binnen bereik lijken te brengen:

1. De invalshoeken identiteitsmanagement en identiteitsfraudebestrijding worden dominant;
2. De biometrische technologie gaat in de richting van extra veiligheid, maar op een speciale manier. 

We zullen deze beide ontwikkelingen hieronder nader
 toelichten.

Ad 1  Identiteitsmanagement en identiteitsfraudebestrijding als dominante invalshoeken
Identiteitsmanagement

Toepassing van biometrie wordt steeds vaker in de bredere context van identiteitsmanagement geplaatst. Aan welke eisen moet het identiteitsmanagement binnen het beoogde toepassingsgebied voldoen? Is biometrie dan de aangewezen techniek? Bij de huidige stand van de techniek is bijvoorbeeld grootschalige toepassing van biometrie nog niet in staat om trefzeker vast te stellen wie iemand precies is (identificatie), hoewel vooruitgang wordt geboekt (Went 2006). Wel kan biometrie, zelfs bij toepassing op grote schaal, helpen om vast te stellen of iemand de juiste persoon is (verificatie). Bij grootschalige toepassingen is identiteitsmanagement op dit moment dus vaak beperkt maakbaar en haalbaar. Als men bij de inzet van biometrie vanuit een meer realistisch niveau van identiteitsmanagement vertrekt, blijken minder risicovolle identiteitsinstrumenten dan onveranderlijke biometrische kenmerken eigenlijk de voorkeur te verdienen. Bij deze afwegingen speelt niet alleen de techniek een rol, andere aspecten en omstandigheden zijn zeker zo relevant. Te denken valt bijvoorbeeld aan de situatie en omstandigheden van een identiteitscontrole. Ook de tijdsdruk is van belang, het aantal seconden waarbinnen een identiteitscontrole moet plaatsvinden? Verder speelt een rol wat er te halen valt voor een succesvolle identiteitsfraudeur, en hoe erg dat is. Identiteitsmanagement blijkt zo een prima toetssteen voor een maatschappelijk verantwoorde inzet van biometrie.

Identiteitsfraude 

Dat brengt ons op een tweede toetssteen voor toepassing van biometrie die aan belang lijkt te winnen: kan biometrie helpen identiteitsfraude te bestrijden of lokt biometrie identiteitsfraude juist uit?  Met identiteitsfraude bedoelen we dat iemand met kwade bedoelingen bewust de schijn oproept van een identiteit die niet bij hem hoort, daarbij gebruikmakend van de identiteit van iemand anders of van een niet-bestaande persoon. Een identiteitsfraudeur heeft daarvoor geen document of identiteitsbewijs nodig, hij kan ook een persoonsnummer, foto, gebeurtenis of een biometrisch kenmerk gebruiken, omdat ze allemaal een identiteitssuggestie bevatten waaruit mensen een conclusie trekken over wie ze tegenover zich hebben. De belangrijkste officiële hulpmiddelen voor identiteitscontroles, zoals identiteitsbewijs, nationaal persoonsnummer of in de toekomst het biometrische kenmerk op het paspoort zijn voor fraudeurs erg waardevol omdat ze overal gebruikt kunnen en moeten worden. Daar komt nog bij dat officiële identiteitscontroleprocedures bekend, uniform en voorspelbaar zijn. Uitzonderings- en noodprocedures voor situaties waarin de normale procedure niet kan worden gevolgd (‘Ik heb mijn paspoort vergeten...’ of uitval van apparatuur), zijn meestal slordig en improviserend van aard. Ten slotte gebruiken we bij identiteitscontroles nauwelijks andere controlegegevens dan die welke de gecontroleerde bij zich heeft. Als deze voor een ander probeert door te gaan, zijn hem deze gegevens van tevoren bekend en kan hij daar behendig op inspelen, zodat de pakkans doorgaans gering is. Hiertegenover staat de zwakke positie van het slachtoffer. In een digitaliserende wereld laat identiteitsfraude wel steeds meer (technische) sporen na, maar deze wijzen niet naar de dader, maar juist naar het slachtoffer! Die moet vervolgens bewijzen dat hij iets niet heeft gedaan. Voor een veilig gebruik van biometrie moet de voorspelbaarheid van identiteitscontroles daarom sterk worden verminderd en de kwaliteit van uitzonderings- en noodprocedures fors worden verhoogd. Sterker nog, biometrie zou daarbij moeten helpen. Als men ernaar streeft door inzet van biometrie identiteitsfraude moeilijker te maken, blijkt het bijvoorbeeld nodig om gelijktijdig gebruik te maken van meerdere biometrische kenmerken of technieken, omdat een identiteitsfraudeur deze niet allemaal tegelijk met succes naar zijn hand kan zetten. Dit wordt vaak aangeduid met de term meervoudige biometrie (‘multiple biometrics’). Zo stelt identiteitsfraudebestrijding extra eisen aan een biometrietoepassing. 

Onbedoelde neveneffecten van identiteitsmaatregelen

Identiteitsinstrumenten gericht op bestrijding van valse identiteitsbewijzen (documentfraude) blijken voor bestrijding van misbruik van een identiteit (identiteitsfraude) meestal niet zo geschikt, vaak werken ze zelfs averechts. Een identiteitsbewijs is bijvoorbeeld voorzien van gegevens en technische kenmerken om namaak en vervalsing (documentfraude) te bemoeilijken. Zo is een naam-nummercontrole met betrekking tot een getoond identiteitsbewijs een effectieve maatregel om vervalste exemplaren te ontdekken. Maar als het identiteitsbewijs niet is vervalst maar gewoon door iemand anders wordt gebruikt (een zogenaamde look-alike fraude, een steeds vaker voorkomende vorm van identiteitsfraude), leidt deze naam-nummercontrole tot de verkeerde conclusie. Deze controle slaagt namelijk bij een ongerept identiteitsbewijs altijd, ongeacht wie zich van dat identiteitsbewijs bedient. Zo kan de identiteitsfraudeur de identiteit aannemen die bij dat identiteitsbewijs hoort en bijvoorbeeld ongemerkt op het burgerservicenummer (BSN, het vroegere sofi-nummer) van die persoon meeliften. Op dezelfde wijze kan ook biometrie averechts werken en meeliften op andermans identiteit juist gemakkelijker maken. Terwijl men biometrie inzet om zeker te weten dat persoon en identiteitsbewijs bij elkaar horen, kan men door nabootsen van het biometrische kenmerk of beïnvloeden van de meting met succes door de identiteitscontrole komen en voor de rechtmatige houder worden aangezien. Bij het nagaan of identiteitsfraude al maatschappelijk ernstige vormen heeft aangenomen, moet men bedenken dat geslaagde identiteitsfraude sporen achterlaat die naar het slachtoffer wijzen. De dader is aan de hand van de sporen niet te vinden. Alleen in sommige situaties zijn de geslaagde identiteitsfraudeurs nog aanwezig, bijvoorbeeld in de gevangenis als men er in geslaagd is om zijn strafvonnis op het strafblad van iemand anders te laten bijschrijven, een DNA-profiel op een andere naam te laten registreren of iemand anders de straf te laten uitzitten. Criminelen blijken hier geregeld in te slagen (Grijpink 2006b en c). Ook ervaren controleurs ontdekken soms niet dat het identiteitsbewijs van iemand anders is, omdat de foto van matige kwaliteit is of omdat de persoon enige gelijkenis met de foto vertoont. Controleert men vervolgens de gegevens van dat identiteitsbewijs in de gemeentelijke bevolkingsadministratie GBA dan blijken die natuurlijk juist te zijn, ook al is men niet de rechtmatige houder! 

Privacy en veiligheid


De sporen die identiteitsfraude achterlaat leiden automatisch naar het slachtoffer. Identiteitsfraude maakt op deze wijze een ernstige inbreuk op de privacy van het slachtoffer, omdat misbruik van iemands identiteit of van zijn onveranderlijke biometrische kenmerk (vingerafdruk, bijvoorbeeld) iemand lang kan blijven achtervolgen zonder dat men er veel tegen kan doen. De maatschappelijke gevolgen van deze inbreuk op iemands privacy zijn daarom zo belangrijk, omdat officiële instanties het slachtoffer in eerste instantie voor de dader houden, omdat alle sporen in zijn richting wijzen. Dan moet men vervolgens vaak bewijzen dat men niet de dader is. Dat lukt meestal niet, waardoor er ten onrechte een verdacht luchtje aan het slachtoffer blijft hangen. Bij toepassing van biometrie blijkt privacy zodoende nauw samen te hangen met veiligheid en reputatie, afhankelijk van de aard van het misbruik. Rond biometrie zal de discussie over privacy daarom niet snel verminderen, maar deze discussie zal wel abstract blijven als men de relatie met iemands veiligheid niet uitdrukkelijk legt. De in privacydiscussies veelgehoorde stelling ‘van mij mogen ze alles weten, want ik heb niets te verbergen’ maakt duidelijk dat privacy geleidelijk een smallere inhoud heeft gekregen, namelijk dat men slechts bescherming behoeft als men iets te verbergen heeft. Mensen die toevallig aan een risicoprofiel beantwoorden zonder daadwerkelijk tot de desbetreffende risicogroep te behoren, zullen wel merken dat ‘niets te verbergen hebben’ echt iets anders is dan zich moeten verweren tegen een onterechte beschuldiging. Als een verdenking mede gebaseerd is op een misbruikt onveranderlijk biometrisch kenmerk, lijkt dat verweer bij voorbaat weinig kansrijk. In dit licht is de gebruikelijke beveiliging rond een biometrietoepassing meestal onvoldoende, zeker bij grootschalig gebruik van een onveranderlijk biometrisch kenmerk. Eigenlijk zou het echte biometrische gegeven buiten schot moeten blijven. Nu, dat lijkt er aan te komen. 

Ad 2  De technologie blijft in beweging, steeds meer vanuit veiligheid
‘Cancelable biometrics’ en wegwerp-persoonsnummers  


Er tekenen zich initiatieven af voor toepassingen die het biometrische kenmerk en het persoonsnummer zelf zoveel mogelijk afschermen en niet opslaan, maar in plaats daarvan gebruik maken van vervormde biometrische gegevens en persoonsnummers. Dit vormt een technische beveiligingsstrategie op het niveau van het biometrische of persoonsnummergegeven zelf, een welkome aanvulling op de gangbare veiligheidsstrategieën op hogere systeemniveaus van de applicatie (bijv. meervoudige biometrie), de procedure (bijv. autorisatie) en de organisatie (bijv. functiescheiding). De algemene gedachte achter vervorming van biometrische kenmerken en persoonsnummers is, dat men in geval van verlies, diefstal of misbruik naar believen nieuwe vervormde ‘biometrische’ kenmerken en persoonsnummers kan afleiden zonder het echte biometrische kenmerk in gevaar te brengen. Men spreekt om die reden van ‘cancelable biometrics’ en wegwerp-persoonsnummers. 

Er wordt momenteel (peildatum medio 2007) aan verschillende vervormingsvarianten voor biometrie gewerkt, waarbij biometrie en getallen iedere keer in een andere volgorde worden gecombineerd. Daarnaast biedt het zogenaamde Oostenrijkse model een veilige strategie voor interoperabel grootschalig gebruik van uniek identificerende persoonsnummers (Hayat, A., R. Posch & T. Rössler 2005). Het Oostenrijkse model betreft persoonsnummers, maar hoort om twee redenen thuis in een artikel over veilige biometrische persoonsherkenning. Zolang grootschalige toepassing van biometrie eigenlijk nog niet veilig genoeg is, zou vervorming van persoonsnummers een minder riskante aanvliegroute vormen dan onveilig gebruik van biometrie, omdat persoonsnummers vervangbaar zijn en niet duurzaam kunnen worden gecompromitteerd. De betekenis van het Oostenrijkse model is daarnaast ook dat persoonsnummers van bijvoorbeeld andere Lidstaten van de Europese Unie, zonder problemen blijken te kunnen worden ingebed, het garandeert dus interoperabiliteit. Deze beide eigenschappen maken het interessant het model ook toe te passen op biometrische kenmerken, of, nog mooier, daarmee te combineren. Een combinatie van vervormde persoonsnummers met afgeschermde en vervormde biometrische kenmerken leidt tot veilige en betrouwbare grootschalige biometrietoepassingen. Hier ontvouwt zich een veelbelovende oplossingsrichting voor maatschappelijk veilig en betrouwbaar gebruik van biometrie.

Hieronder volgen bij wijze van illustratie drie mogelijke varianten van vervorming van biometrische kenmerken en het hierboven genoemde Oostenrijkse model voor interoperabel en veilig gebruik van nationale identificerende persoonsnummers in de Europese Unie. Deze vier veiligheidsstrategieën werden op de jubileumconferentie van het Nederlands Biometrie Forum (NBF) op 15 februari 2007 gepresenteerd. 

a
In de eerste variant (ontwikkeld door IBM) wordt het biometrische kenmerk vervormd met een rekenkundige bewerking die niet omkeerbaar is. Het resultaat wordt opgeslagen in het identiteitsbewijs. Elke andere bewerking van hetzelfde oorspronkelijke biometrische kenmerk levert weer een ander kenmerk op. Het originele biometrische kenmerk wordt niet opgeslagen, alleen het resultaat van de vervorming. Als een identiteitsbewijs verloren of gestolen wordt, kan een nieuw identiteitsbewijs worden uitgegeven met een andere vervorming van het oorspronkelijke biometrische kenmerk. Bij een identiteitscontrole moet de te controleren persoon zijn levende vinger aanbieden, waarbij zijn vingerafdruk eerst op dezelfde wijze vervormd wordt als dat gebeurd is met de in het identiteitsbewijs opgeslagen vingerafdruk. De biometrische vergelijking vindt daarna plaats op de vervormde vingerafdruk. Als beide vrijwel identiek zijn, is de gecontroleerde hoogstwaarschijnlijk de juiste persoon. Het originele biometrische gegeven blijft buiten schot.

b
Een tweede variant (ontwikkeld door Philips) zet het biometrische kenmerk om in een tweedimensionale barcode, met een willekeurige sleutel die in de barcode wordt verborgen. Door steeds een andere sleutel te gebruiken, kan een groot aantal verschillende barcodes worden gemaakt vanuit hetzelfde biometrische kenmerk. Wanneer iemand moet aantonen dat hij de rechtmatige eigenaar is van een identiteitsbewijs met een van die barcodes, moet hij eerst zijn vinger aan het systeem aanbieden. De nu gemeten vingerafdruk wordt met de sleutel uit de in het document opgeslagen barcode omgezet in een nieuwe barcode, die vervolgens rechtstreeks wordt vergeleken met de opgeslagen barcode. Ook in deze variant vindt de ‘biometrische’ vergelijking dus plaats op basis van het gecodeerde gegeven, de barcode. De echte vingerafdruk blijft zo veel mogelijk buiten beeld en wordt niet opgeslagen en ook niet gebruikt voor communicatie, koppeling of biometrische vergelijking. Een andere gedachte achter de barcode-vervormingsvariant is, dat daarmee veel barcodescanners in de toekomst ook als leesapparatuur gebruikt kunnen worden voor biometrische identiteitscontrole.

c
Een derde variant (bedacht en onderzocht aan de Universiteit Utrecht; R. Krijger, 2007) beschermt de vingerafdruk tegen misbruik door deze in negen stukjes te verdelen die vervolgens zo ‘door elkaar worden geschud’ dat er een ‘mozaïek’-vinger ontstaat. Die wordt vervolgens in het identiteitsbewijs opgeslagen. De willekeurige sleutel die voor het ‘door elkaar schudden’ van de vingerafdruk is gebruikt, wordt hierna ook zelf vervormd, maar nu met kenmerken van andere vingerafdrukken van dezelfde persoon. Deze vervormde sleutel wordt met de ‘mozaïek’-vinger in het identiteitsbewijs opgeslagen. De onvervormde sleutel kan alleen worden teruggekregen door de voor de vervorming gebruikte andere vingers opnieuw aan te bieden aan het systeem. Zo zorgt biometrie voor een dubbele identiteitscontrole. Alleen de juiste persoon kan namelijk tegelijkertijd zowel de juiste andere vingers (om het schudproces te doen omkeren), als de juiste eerste vinger (om vast te stellen dat men de juiste persoon is) laten zien. 


Deze variant maakt dus gebruik van meerdere vingerafdrukken, en wel op twee verschillende manieren. Een vingerafdruk wordt gebruikt voor de persoonsherkenning, de andere vingerafdrukken voor het door elkaar schudden (beveiligen) van de eerste vingerafdruk. Deze variant kun je daarom ook zien als een toepassing van meervoudige biometrie. Het verschil met de eerste twee varianten zit hierin, dat de biometrische vergelijking wel met de echte, onvervormde vingerafdruk plaatsvindt. Maar deze vingerafdruk wordt niet opgeslagen, net zomin als de onvervormde, echte sleutel die voor het ‘schudden’ is gebruikt. In deze variant worden alleen de vervormde sleutel en de door elkaar geschudde ‘mozaïek’-vinger opgeslagen, in de verwachting dat deze niet veel schade kunnen berokkenen. Een identiteitsfraudeur kan het echte biometrische kenmerk immers niet gemakkelijk bemachtigen. Als hij bij een identiteitscontrole de vervormde ‘mozaïek’-vinger toont, valt hij door de mand als hij de voor ontsleuteling vereiste vingers niet kan laten zien.

Deze drie benaderingen betreffen biometrie en hebben met elkaar gemeen, dat ze betere oplossingen zoeken voor veilige en betrouwbare biometrische identiteitscontroles met aanwezigheid van de te controleren persoon, door de mogelijkheid sterk te verkleinen dat het echte biometrische kenmerk wordt misbruikt. Voor offline administratieve controles of online identiteitscontrole met afwezigheid van de betrokkene, hebben ook deze meer geavanceerde toepassingen van biometrie vooralsnog weinig te bieden, als men tenminste de betrokkene wil beschermen tegen identiteitsfraude. In dergelijke situaties zou men beter op basis van vervorming van persoonsnummers kunnen werken, eventueel als onderdeel van een groter geheel waarin ook biometrie een rol speelt. 

d
In het Oostenrijkse model (Hayat e.a., 2005), heeft iedere burger een uniek identificatienummer (PIN) dat echter niet rechtstreeks gebruikt mag worden voor identiteitscontroles, administratieve koppelingen en digitale communicatie. Een centrale autoriteit geeft elke burger eerst een uit deze PIN afgeleid persoonsnummer, dat de sourcePIN wordt genoemd. Deze wordt gevonden door bij het persoonsnummer een geheime waarde op te tellen, en het resulterende getal te versleutelen met de geheime sleutel van de centrale autoriteit. Als ontsleuteling met de publieke sleutel van de centrale uitgevende autoriteit een leesbaar resultaat oplevert, weet men zeker dat de sourcePIN authentiek is. Deze sourcePIN is alleen bekend bij de eigenaar, het is bij wet zelfs aan de uitgevende autoriteit niet toegestaan om een kopie te bewaren. In elke overheidssector wordt uit de sourcePIN een eigen sectorspecifieke PIN afgeleid (ssPIN). Deze wordt gecreëerd door bij de sourcePIN een willekeurige waarde op te tellen en daarop vervolgens een hashfunctie toe te passen die ervoor zorgt dat de originele sourcePIN niet uit een ssPIN teruggerekend kan worden. Sectorspecifieke persoonsnummers van dezelfde persoon zijn onderling dus ook niet op elkaar te herleiden. Zo is binnen elke overheidssector sectorspecifieke online communicatie met en over de burger mogelijk, evenals administratieve controle en gegevenskoppeling. Om elektronische identificatie en verificatie van iemand in een fysieke omgeving met een afgeleid persoonsnummer toch zinvol en trefzeker mogelijk te maken, moet de burger zelf zijn sourcePIN en publieke sleutel ter beschikking stellen. Omdat beide gegevens met de publieke sleutel van die burger versleuteld zijn en dus onleesbaar voor iemand anders, kan het ter beschikking stellen alleen plaatsvinden door deze gegevens weer leesbaar te maken met de geheime sleutel van die burger. Als hieruit een leesbaar resultaat volgt, heeft de controlerende instantie een grote mate van zekerheid dat het de correcte gegevens zijn en dat ze door de juiste persoon ter beschikking zijn gesteld. Uitgaande van de veronderstelling dat de sleutels niet in verkeerde handen zijn gevallen, want dat is de zwakte van een controlestelsel gebaseerd op persoonsnummers. Het voordeel is echter dat een gecompromitteerde gegevensset op verzoek van de burger op een eenvoudige manier kan worden geblokkeerd en vervangen. 

Conclusie

Identiteitsmanagement en identiteitsfraudebestrijding zijn invalshoeken die de komende jaren belangrijker worden bij de ontwikkeling van grootschalige biometriestelsels. Deze twee toetsstenen voor veilig en betrouwbaar grootschalig gebruik van biometrie en persoonsnummers zullen de behoefte aan betere oplossingen voor de beveiliging van onveranderlijke biometrische kenmerken en belangrijke persoonsnummers aanscherpen. De vier hierboven beschreven veiligheidsstrategieën maken deze beveiliging ook daadwerkelijk mogelijk.  Het echte biometrische gegeven en het nationale uniek identificerende persoonsnummer blijven in deze oplossingen buiten schot. In plaats daarvan wordt gebruik gemaakt van vervormde biometrische gegevens en persoonsnummers, een technische beveiliging op het niveau van het biometrische of persoonsnummergegeven zelf. Deze vormt een welkome aanvulling op de gangbare beveiliging van biometrietoepassingen die voor grootschalig gebruik momenteel niet voldoende is. 
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