
[Checklisten Informatiemanagement: Organisatie-onderzoek/Strategische omgevingsverkenning]
1.B.7
PERSOONSNUMMERS EN ANDERE NUMMERSTELSELS 

DOEL

Deze checklist heeft tot doel inzicht te verschaffen in meer dan twintig aspecten van nummerstelsels. Nummerstelsels komt men overal tegen. Ze zijn nodig om personen of maatschappelijke objecten en verschijnselen uniek aan te duiden, om er gegevens over vast te leggen en om erover te communiceren. Ze vervullen allerlei functies, vaak meerdere tegelijk. Beslissingen over grootschalig gebruik van persoonsnummers zijn daarom van groot belang voor onze informatiesamenleving in wording. De checklist biedt houvast bij het onderkennen en beantwoorden van enkele cruciale vragen bij ontwerp, gebruik en beheer van nummerstelsels. 

TOEPASSINGSGEBIED

Informatieverwerking en communicatie over personen en maatschappelijke objecten en verschijnselen, zoals rechtspersonen, onroerende goederen, voorwerpen, locaties, transacties en gebeurtenissen.
AUTEURSGEGEVENS

Prof.dr.mr. J.H.A.M. (Jan) Grijpink (1946) is als raadadviseur verbonden aan de directie algemene justitiële strategie van het ministerie van Justitie. Strategieontwikkeling met betrekking tot communicatie in ketens en identiteitsvraagstukken in de informatiesamenleving hebben zijn speciale belangstelling. Na zijn studie bedrijfseconomie (1969) en fiscaal recht (1971) aan de Rijksuniversiteit Groningen volgde hij in 1975-1976 de tweejarige postdoctorale opleiding van de Stichting Interacademiale Opleiding Organisatiekunde (SIOO). Van 1984 tot 1995 was hij verantwoordelijk voor het centrale informatiebeleid van het ministerie van Justitie. In 1997 verleende de Technische Universiteit Eindhoven hem de doctorsgraad op basis van zijn proefschrift Keteninformatisering. In 2004 werd hij tevens benoemd tot (part time) bijzonder hoogleraar in de informatiekunde aan de Bètafaculteit van de Universiteit Utrecht, met als leeropdracht Keteninformatisering in de rechtstaat. Hij is voorzitter van de Raad van Toezicht van de Stichting ZorgTTP en voorzitter van het Nederlands Biometrie Forum.

OPMERKINGEN

–
Hoewel deze checklist in principe gaat over nummerstelsels in het algemeen, vormen persoonsnummers de hoofdschotel. Inzichten die gelden voor persoonsnummers zijn echter veelal ook van toepassing op andere nummers, vooral wanneer die nummers vergezeld gaan van persoonsgegevens, dat wil zeggen van gegevens die met enige moeite kunnen worden herleid tot een persoon. Dan valt ook dat nummer onder de bescherming van de Wet bescherming persoonsgegevens.

–
De termen ‘sector’ en ‘keten’ worden in deze checklist door elkaar gebruikt, mits met ‘sector’ niet een te breed terrein wordt aangeduid. Dus wel sector ‘landbouw’, maar niet sector ‘overheid’. Onderlinge procesafhankelijkheid van samenwerkende organisaties wordt in deze checklist bij voorkeur met het begrip ‘keten’ aangegeven. Waar het onderscheid tussen sector- en ketennummers niet van belang is, wordt hier bij voorkeur gesproken van ketennummers.

–
Sinds de inwerkingtreding van de Wet algemene bepalingen burgerservicenummer op 26 november 2007 (Staatsblad 2007, 444) is het belangrijkste persoonsnummerstelsel in Nederland het burgerservicenummer (BSN). Voor wie voordien al een sofi-nummer had, is dit nummer alleen van naam veranderd. Wie niet onder de termen valt om een BSN van de gemeente van inwoning te verkrijgen, krijgt van de Belastingdienst (voorlopig nog) als vanouds een sofi-nummer. Het formaat van beide nummers is identiek; iemand mag slechts één nummer voeren, dat óf BSN óf sofi-nummer heet. Op het moment van revisie van deze checklist (juni 2008) is het BSN in enkele sectoren nog niet ingevoerd (staatsveiligheid, justitie), maar in allerlei andere wel (bijvoorbeeld onderwijs en gezondheidszorg). Daarom is er bij deze revisie van uitgegaan dat het traditionele sofi-nummer voor Nederlandse ingezetenen vervangen is door het burgerservicenummer, terwijl het sofi-nummer toch gehandhaafd blijft voor specifieke doelgroepen. 

INLEIDING

Nummerstelsels zijn logische reeksen van nummers die gebruikt worden om bijvoorbeeld natuurlijke personen, rechtspersonen, onroerende goederen, voorwerpen, locaties, transacties en gebeurtenissen binnen een afgebakende of afbakenbare groep aan te duiden. Nummers zijn numeriek (alleen cijfers) of alfanumeriek (cijfers en letters). Met de term ‘stelsel’ wordt aangegeven, dat het nummer volgens bepaalde regels wordt toegekend en later ingetrokken en dat het gebruik van het nummer aan bepaalde regels is gebonden. 

In tabel 1 worden enkele voorbeelden van nummerstelsels gegeven. Bij de slager bepaalt het nummer de volgorde waarin de klanten worden geholpen. De postcode brengt de post bijna tot aan de voordeur, in combinatie met het huisnummer komt een brief in de juiste brievenbus terecht. Een auto kan worden herkend aan zijn autokenteken of zijn chassisnummer, een paspoort aan het documentnummer. Aan het nummer van een verkeersweg kan men zien waar men zich bevindt. Met telefoonnummers kunnen twee telefoontoestellen worden verbonden. Zo heeft ook elke aansluiting op het internet een eigen IP-adres waarmee informatiepakketjes van de ene aansluiting naar de andere kunnen worden gedirigeerd. Personen kunnen van elkaar worden onderscheiden met persoonsnummers. Vrijwel elk bedrijf gebruikt eigen klantnummers om zijn klanten uit elkaar te houden en om gegevens bij de juiste klant te houden. Banken herkennen bij gelduitgifte of pinbetaling hun rekeninghouder aan de combinatie van een pincode en een bankrekeningnummer, een samenstel van twee verschillende nummerstelsels. Een voorbeeld van een persoonsnummer uit de overheidssfeer is het burgerservicenummer (BSN).

	1
volgordenummer bij de slager

2
postcode en huisnummer

3
autokenteken of chassisnummer

4
documentnummer (o.a. het paspoortnummer)

5
verkeerswegnummer 

5
telefoonnummer

6
internetadres (IP-adres)

7
klantnummer 

8
pincode en bankrekeningnummer

9
burgerservicenummer (BSN) 


Tabel 1. Voorbeelden van nummerstelsels.

Nummerstelsels komen overal voor. De meeste worden intern gebruikt. Daarnaast vervullen openbare sectorale nummerstelsels belangrijke functies in maatschappelijke ketens. In een aantal gevallen heeft een dergelijk ketengebonden nummerstelsel zelfs een zelfstandige plaats verworven op ketenniveau, als onafhankelijke neutrale basis voor onderlinge communicatie ter ondersteuning van die specifieke ketensamenwerking. Ook algemene nummers zijn denkbaar, meestal met een geografische grondslag of toepassingsgebied.

Nummerstelsels vervullen allerlei functies, vaak meerdere tegelijk. Het eenduidig kunnen aanduiden van een exemplaar in een reeks is op zichzelf al een belangrijke functie, bijvoorbeeld voor het vastleggen van een gegeven in een registratie of wanneer men, zoals bij de slager, een volgorde wil aangeven. Met een nummer kan men een gegeven terugvinden of vaststellen dat twee gegevens bij elkaar horen, bijvoorbeeld bij een controle. Controleren gaat nu eenmaal beter met nummers dan met alleen woorden (naam-, adres- of woonplaatsgegevens) of beelden (foto, handtekening, logo). Bij koppelen van gegevens uit verschillende bronnen over dezelfde persoon, voorwerp of gebeurtenis kan het unieke nummer fouten voorkómen of juist aantonen. Het nummer kan ook verwarring voorkomen wanneer er geen eenduidige schrijfwijze van een identificerend persoonsgegeven bestaat of mogelijk is. Bijvoorbeeld wanneer buitenlandse klanken op verschillende manieren in het Nederlands kunnen worden weergegeven, of wanneer een informatiesysteem slechts een beperkte lettertekenset gebruikt.

Nummerstelsels raken steeds meer in de belangstelling. De onderwijssector had behoefte aan een onderwijsnummer met het oog waarop de Nederlandse wetgever begin 2001 besloten heeft het toenmalige sofi-nummer (nu BSN) in te voeren als onderwijsnummer. In de gezondheidszorg gebruikt men sinds 1 juni 2008 het burgerservicenummer voor het opslaan en uitwisselen van medische gegevens, het zogenoemde elektronische patiëntdossier (EPD). De nieuwe naam en de wettelijke mogelijkheid om het burgerservicenummer in allerlei overheidssectoren te gebruiken veranderen op zichzelf niets aan de omstandigheid, dat de fraude met het sofi-nummer in de sociale zekerheid de laatste jaren sterk is toegenomen. Veel mensen beschikken over meer dan één sofi-nummer of BSN; anderen liften, al dan niet met medeweten van de rechtmatige houder, mee op het persoonsnummer en de identiteit van een ander. Als deze vervuiling zich verder blijft verspreiden over andere sectoren en bijvoorbeeld ook het elektronische patiëntdossier (EPD) in de toekomst onbetrouwbaar zal maken, staan ons nog grote maatschappelijke problemen te wachten. 

Het voorbeeld van de in de sociale zekerheidssector aan het licht gekomen sofi-nummer​problematiek laat zien, wat met elk persoonsnummerstelsel kan gebeuren als een persoonsnummer slordig wordt uitgegeven of als het gebruik van dat persoonsnummer na uitgifte onvoldoende wordt bewaakt. En dat is helaas het geval met vrijwel al onze openbare persoonsnummerstelsels. Daarom vormen nummerstelsels een interessant object voor het informatiemanagement, vooral als deze worden geplaatst tegen de bredere achtergrond van identiteit en identiteitsfraude en worden bezien vanuit de toekomstige informatiesamenleving. Het toenemende gebruik van nummers voor registratie, herkenning en controle vormt een verschijnsel, dat inherent is aan de voortschrijdende digitalisering van onze samenleving. Het nummer fungeert steeds vaker als identificerend kenmerk bij elektronische gegevensverwerking, verificatie en fraudebestrijding. Maar door toenemend gebruik van nummers voor herkenning van personen en voorwerpen komt ook de kwetsbaarheid van nummerstelsels aan het licht. Er is onvoldoende aandacht voor het beheer van belangrijke openbare nummers die in de loop van de jaren geleidelijk een herkenningsfunctie zijn gaan vervullen. Mensen blijken nummerverificaties op allerlei manieren te kunnen frustreren, en identiteitsfraude met behulp van persoonsnummers neemt sterk toe. Een persoonsnummer blijkt in de praktijk te fungeren als een pseudo-identiteitsbewijs waarmee men zich onrechtmatig rechten en andere voordelen kan toe-eigenen (fraude en toegang tot vertrouwelijke informatie), of waarmee men zich onzichtbaar kan maken (georganiseerde criminaliteit en terrorisme). Dat kan zowel ‘online’ als ‘offline’. Persoonsnummers blijken daarvoor onvermoede mogelijkheden te bieden. Op dit moment valt bij misbruik van persoonsnummers de aandacht nog vooral op de inbreuk op iemands privacy, maar steeds vaker zal het ook gaan om de veiligheid van persoon of bezit. Een gecompromitteerd persoonsnummer of biometrische kenmerk kan voor het betrokken slachtoffer een jarenlang wanhopig verweer tegen een onterechte verdenking of vrijheidsstraf betekenen en daarna een bittere strijd voor eerherstel of herstel van schade. Vaak tevergeefs, want het slachtoffer wordt in eerste instantie voor de dader aangezien (immers, zijn persoonsnummer of identiteitsbewijs is gebruikt!), terwijl hij het tegendeel meestal niet kan bewijzen. Waar privacy en veiligheid zodoende steeds vaker gelijk oplopen, dient veiligheid het primaire uitgangspunt te zijn voor het informatiemanagement. 

Naarmate nummerstelsels een grotere betekenis krijgen in het maatschappelijke verkeer (elektronische communicatie, elektronische verificatie op afstand) worden goed functioneren en integriteit van openbare nummerstelsels cruciale factoren. Onder druk van toenemende identiteitsfraude en terrorismedreiging voeren veel landen een verplicht openbaar algemeen persoonsnummer in of scherpen het gebruik ervan aan, maar juist zulke grootschalige nummerstelsels zijn moeilijk te beheren zonder controle-informatie. Daarom zullen sector- en ketennummers met de aanhangende persoonsgegevens onmisbare pijlers van de informatiesamenleving blijven als toeleverancier van deze onafhankelijke controlegegevens. Maar dan moeten ze wel goed beheerd worden en rechtmatig gebruikt. Professionalisering van het vak van nummerbeheerder is dringend nodig, met bijvoorbeeld een eigen beroepscode en eigen tuchtrecht. Voor de veiligheid van de samenleving is de kwaliteit van het beheer van ketennummers immers doorslaggevend, vooral de mate waarin nummermisbruik en daarmee gepaard gaande identiteitsfraude actief wordt verijdeld. Met het oog hierop is in de Nederlandse BSN-wetgeving naast het doorgaans verplicht gebruik van het BSN toch de nodige ruimte gelaten voor fraudebestrijding (ook preventief), met gebruik van andere controlegegevens waaronder keten- en sectornummers met aanpalende persoonsgegevens. 

Als men nummerstelsels niet langer beschouwt als onbelangrijke administratieve of technische details, krijgt men ook beter zicht op de lastige keuzes waarmee nummerstelsels politiek, bestuur en informatiemanagement confronteren. Een voorbeeld is verplicht gebruik van één algemeen persoonsnummer of juist gebruik van meerdere onafhankelijk van elkaar beheerde sectornummers. Ook de keuze tussen medegebruik van een al bestaand nummer en een nieuw eigen persoonsnummerstelsel zit vol verleiding en misverstand. In een bepaalde toepassing moet men vervolgens weer kiezen tussen een gepersonaliseerd nummer, een pseudoniem en een geheel anoniem nummer. Recent past in dit rijtje ook de keuze voor een openbaar of geheim algemeen persoonsnummer. Naarmate de informatiesamenleving complexer, mobieler en anoniemer wordt, stelt de ontwikkeling van een adequate (persoons)nummerstrategie hogere eisen aan ontwerpers en beslissers. Ook management en bestuur moeten meer strategisch vernuft ontwikkelen op dit tot voor kort triviale onderwerp van administratieve techniek. Anders blijven minder geschikte oplossingen ook in de toekomst de voorkeur krijgen. Een voorbeeld is dat men, terwijl men wel onderkent dat nummerstelsels moeilijk te beheren zijn, toch uiteindelijk kiest voor één verplicht openbaar algemeen persoonsnummer. Foute keuzes blijken later vaak moeilijk terug te draaien. Daarom is deze checklist belangrijk voor iedereen die informatiemanagement tot zijn taak rekent, ongeacht of men nu technicus, manager, bestuurder of politicus is.

TOELICHTING OP DE CHECKLIST

Voor de duidelijkheid en de hanteerbaarheid is de checklist gesplitst in vier gedeelten. De meer dan twintig verschillende aspecten worden verdeeld over de delen I-III, die hieronder apart worden toegelicht. In deel IV wordt ten slotte een stappenplan gepresenteerd voor keuze, ontwerp of beoordeling van nummerstelsels.

In Deel I van de checklist, Kenmerken van nummerstelsels, worden functie, toepassingsgebied, uniciteit, formaat en betekenis van nummers besproken. Elke combinatie van deze kenmerken leidt tot een andere toepassing, met specifieke voor- en nadelen. Deze lijst is bedoeld om aan te geven welke verscheidenheid aan oplossingen ter beschikking staat van wie een nummerstelsel moet ontwerpen, invoeren of beheren of daarover beslissingen moet nemen. De keuze wordt bepaald door de problematiek die met het nummerstelsel moet worden opgelost. Die problematiek kan per geval of situatie verschillen. Vaak is men zich hiervan weinig bewust, en kiest men spontaan voor een nummerstelsel met onnodige beperkingen, of voor medegebruik van een al bestaand nummer dat voor de beoogde functie eigenlijk minder geschikt is.

In Deel II van de checklist, Privacyrechtelijke aspecten van nummerstelsels, wordt de juridische positie van een nummerstelsel belicht vanuit het Nederlandse en Europese privacyrecht. Aan de orde komen doel, proportionaliteit en subsidiariteit, doelgroep, vrijwilligheid, opslag van het nummer, schaal van toepassing, extern toezicht en beveiliging (waaronder begrepen afscherming/verminking van het persoonsnummer). 

In het algemeen zijn nummerstelsels voor maatschappelijke objecten en verschijnselen (rechtspersonen, onroerende goederen, voorwerpen, locaties, transacties of gebeurtenissen) niet onderworpen aan bijzondere privacybeschermende regels, tenzij ze als persoonsgegevens zijn aan te merken. Dan gelden allerlei voorwaarden voor rechtmatig nummergebruik, met extra voorwaarden als het persoonsnummer met aanhangende gegevens volgens de wet gevoelige persoonsgegevens betreft. Daarom zullen in de toekomst anonieme en semi-anonieme toepassingen van nummers belangrijker worden. Anoniem is een nummertoepassing indien men zonder onevenredige inspanning niet kan nagaan op wie een nummer betrekking heeft, ook niet aan de hand van aanhangende persoonsgegevens. Er is sprake van semi-anonimiteit (ook pseudonimiteit genoemd) als één instantie weet om wie het gaat (bijvoorbeeld de nummeruitgever), terwijl alle andere gebruikers van het nummer dat niet kunnen achterhalen. Daarmee zijn anonieme transacties mogelijk, terwijl toch als de wet of de rechter dat eist, de anonimiteit voor zover noodzakelijk kan worden opgeheven. Ondanks alle beperkingen die gelden voor op naam gestelde nummers, kiest men in de praktijk toch vaak voor een dergelijk nummerstelsel, zelfs wanneer het doel van de toepassing evengoed met anonieme of pseudonieme nummers kan worden bereikt. Men denkt vaak dat op naam gestelde nummers veiliger zijn dan anonieme of pseudonieme nummers. Dat is een vergissing; de veiligheid wordt veeleer bepaald door de kwaliteit van het nummerbeheer in relatie tot de schaal, het bereik, de context van de toepassing en de waarde die het nummer in het maatschappelijk verkeer vertegenwoordigt. Het actief tegengaan van misbruik van het nummer is een belangrijk onderdeel van het beheer van een nummerstelsel. Hoe groter het bereik of de waarde van het persoonsnummer, des te vollediger en actiever dient het beheer te zijn. Helaas is dat in de hedendaagse praktijk vaak niet het geval. Dat maakt de nummerstrategie, deel III van de checklist, tot een belangrijk aandachtspunt voor het informatiemanagement. 

In deze toelichting vooraf verdient beveiliging (waaronder begrepen afscherming/verminking van het persoonsnummer) nog een extra vermelding, omdat zich hierin recent nieuwe ontwikkelingen aftekenen die voor grootschalige persoonsnummerstelsels in de Europese Unie van belang zijn. Het betreft hier toepassing van het zogenoemde Oostenrijkse model (Hayat e.a., 2005), waarvan is aangetoond dat het interoperabel gebruik van persoonsnummerstelsels van andere lidstaten mogelijk maakt, zodat niet elk EU-land aan inwoners van andere EU-landen steeds weer eigen persoonsnummers hoeft te verstrekken, en elke EU-inwoner uiteindelijk met tientallen verschillende nationale persoonsnummers wordt opgezadeld. Daarmee kan identiteitsmanagement op Europese schaal aanzienlijk worden vereenvoudigd. 

Deel III van de checklist, Nummerstrategie, bestrijkt een aantal samenhangende onderwerpen die strategische uitgangspunten opleveren voor de wijze waarop een nummerstelsel moet worden gepositioneerd en beheerd. Aan bod komen: positionering en interoperabiliteit, keten- of sectorbinding in samenhang met verticale traceerbaarheid, horizontale koppelbaarheid, méérketengebruik, beheer, maatschappelijke effecten van nummerstelsels, enkel- of meervoudigheid van een nummerstrategie en ontwikkelingspatronen van nummerstelsels. 

Positionering blijkt verticaal op minstens drie verschillende niveaus mogelijk, terwijl horizontale positionering ingaat op de interoperabiliteit van een nummerstelsel. Horizontale positionering vereist een oplossing voor het al dan niet incorporeren van andere, vergelijkbare persoonsnummers uit andere geografische gebieden of inhoudelijke domeinen. 

Ketenbinding is een speciale vorm van doelbinding die de Wet bescherming persoonsgegevens (Wbp) in het algemeen eist voor elk verzamelen en verwerken van persoonsgegevens. Gezien vanuit de Wbp blijkt ketenbinding daarmee een goed uitgangspunt voor elk nummerstelsel. Ketenbinding kan echter op verschillende manieren worden bereikt, met als uiterste variant een eigen ketennummerstelsel. Twee andere vormen betreffen een ketenspecifieke afleiding vanuit een algemene persoonsnummer (het zogenoemde Oostenrijkse model, Hayat e.a., 2005) en een ketenspecifieke verankering van een algemeen persoonsnummer aan een ketengebonden persoonsgegeven. In al deze gevallen kunnen iemands persoonsgegevens uit verschillende ketens of overheidssectoren niet direct gekoppeld worden, terwijl binnen de keten de verticale traceerbaarheid behouden blijft. Men kan dus zo nodig nagaan op wie een ketengebonden nummer betrekking heeft. In het Oostenrijkse model is daar actieve medewerking van de houder voor nodig. Ontbreekt die, dan is binnen een keten of sector wel vast te stellen dat het om de juiste persoon gaat. Ten slotte kan men niet zomaar op iemands algemene persoonsnummer meeliften.

Het alternatief, te weten gebruik van een persoonsnummer in meer dan één keten, levert extra beheersproblemen op. Of die kunnen worden opgevangen, hangt af van het type nummerbeheer (aard, reikwijdte). Er blijken namelijk minstens zes verschillende vormen van beheer te onderscheiden. 

Vervolgens komt aan de orde dat nummerstelsels twee belangrijke maatschappelijke effecten hebben. Nummers kunnen in de eerste plaats de informatie-uitwisseling tussen organisaties in ketens stroomlijnen, door fouten en ketenuitval structureel tegen te gaan. Nummers bieden waarborgen tegen schrijffouten en -verschillen, terwijl met nummers allerlei beheersroutines mogelijk zijn die moeilijker te realiseren zijn met tekst of beeld. In de tweede plaats bieden nummerstelsels mogelijkheden om de privacybescherming bij de verwerking en uitwisseling van persoonsgegevens te vergroten. Dat kan door bij opslag van persoonsgegevens een eigen (keten)nummer te gebruiken (dit beperkt intern, dus voor eigen medewerkers, de koppelbaarheid van deze persoonsgegevens aan gegevens uit andere ketens). En bij communicatie tussen ketens kan een nummerbeheerder het ketennummer van de bevragende keten omzetten in het nummer van de bevraagde keten, en omgekeerd (dit beperkt verdere verspreiding van ketenvreemde nummers en versluiert de herkomst of bestemming van een gegeven). 

Aangegeven wordt waarom een enkelvoudige strategie voor persoonsnummers ontoereikend is in een complexe informatiesamenleving en waarom men in plaats van te kiezen voor een meervoudige strategie tot heden toch meestal blijkt uit te komen op de minst veilige enkelvoudige strategie, een verplicht algemeen persoonsnummer. Het lijkt er gelukkig op dat de situatie in Nederland zich aan het wijzigen is. Het huidige BSN-beleid in Nederland (juni 2008) kan men karakteriseren als een zeer beperkte variant van de meervoudige strategie gebaseerd op het BSN-nummer. Daarvoor zijn twee redenen aan te geven. Allereerst, omdat het BSN volgens de wet niet hoeft te worden gebruikt als er een wettelijke basis is voor een ander persoonsnummer dat voorrang krijgt op het burgerservicenummer. Daarnaast geeft de BSN-wet ook veel ruimte voor kwaliteitsbewaking en identiteitsfraudebestrijding met andere persoonsnummers met aanhangende persoonsgegevens, ook preventief. 

Het laatste onderdeel van checklist III betreft de ontwikkeling in de tijd van persoonsnummerstelsels. Daar blijkt een bepaald logisch patroon in te zitten. Bij de keuze van een nummerstelsel of een nummerstrategie doet men er goed aan daarmee rekening te houden.

Deel IV van de checklist geeft ten slotte bij wijze van samenvatting van de behandelde aspecten van nummerstelsels een stappenplan voor het ontwerpen, kiezen of beoordelen van een (persoons)nummerstelsel.

DE CHECKLISTEN

I
Kenmerken van nummerstelsels

I.1
Functie


Nummerstelsels vervullen allerlei functies, vaak meerdere tegelijk. Het uniek kunnen aanduiden van een exemplaar in een reeks is op zichzelf al een belangrijke functie, bijvoorbeeld voor het vastleggen van een gegeven in een registratie of wanneer men, zoals bij de slager, een volgorde wil aangeven. Met een nummer kan men een gegeven terugvinden en ook vaststellen dat twee gegevens bij elkaar horen, bijvoorbeeld voor controle. Controleren gaat nu eenmaal beter met nummers dan met alleen woorden (naam-, adres- of woonplaatsgegevens) of beelden (foto, handtekening, logo). Bij vergelijken van gegevens van dezelfde personen, voorwerpen of gebeurtenissen uit verschillende bronnen kan koppelen op nummer fouten voorkomen, of juist aantonen. Als een nummer een kenmerk van persoon of voorwerp bevat (geboortejaar of geslacht resp. einde geldigheid of plaats van uitgifte), dan kan deze informatie met behulp van het nummer gemakkelijk aan iemand anders worden doorgegeven. Met nummerstelsels kunnen gegevensverzamelingen beter worden beheerd, door met andere nummers en aanhangende gegevens vervuiling en fraude tegen te gaan. Daarbij is het van belang dat met nummerstelsels niet alleen controle op een individueel gegeven mogelijk is, maar ook controle op de nummerreeks als geheel, bijvoorbeeld op het dubbel voorkomen of het ontbreken van nummers. Voor de kwaliteit van een persoonsnummerstelsel is het bijvoorbeeld belangrijk, dat kan worden ontdekt of iemand zich ten onrechte bedient van meerdere nummers, of dat één nummer ten onrechte door meerdere personen wordt gebruikt.

I.2
Toepassingsgebied 


Nummerstelsels hebben een bepaald toepassingsgebied, zowel wat betreft inhoud als wat betreft geografisch bereik. Het volgordenummer bij de slager wordt intern gebruikt, voor de bediening (inhoud) ter plaatse (geografisch). Andere nummerstelsels zijn openbaar en worden sectoraal of in ketenverband gebruikt. Een autokenteken betreft autoverkeer in al zijn aspecten (inhoud) en kan, uitgaand van het land van voertuigregistratie, nationaal en internationaal door iedereen worden gebruikt (geografisch). Naast sectorale of ketennummers zijn er ook intersectorale of ketenoverstijgende nummerstelsels. Deze worden in meerdere sectoren of ketens gebruikt. Ten slotte is er de mogelijkheid van een algemeen nationaal nummer, bijvoorbeeld voor personen, waarvan het gebruik eventueel wettelijk verplicht is. Vanuit Nederland gezien is dit het meest uitgebreide toepassingsgebied, maar vanuit internationaal perspectief is ook een dergelijk nummer geografisch en functioneel begrensd, op min of meer dezelfde manier als sector- en ketennummers. Het gebruik hoeft binnen het geografische toepassingsgebied niet overal hetzelfde te zijn. Zo kan een bepaalde sector in de ene regio een eigen sectoraal nummer gebruiken, terwijl dezelfde sector in een andere regio gebruikmaakt van een algemeen landelijk nummer. Zonder vooruit te willen lopen op latere analyse is het interessant de geleidelijke veranderingen in toepassingsgebied te signaleren aan de hand van de geschiedenis van het sofi-nummer/BSN. Het sofi-nummer is al jaren als landelijk fiscaal nummer in gebruik in de belastingheffing, maar sinds 1988 ook voor de sociale zekerheid en sinds 2001 voor het onderwijs. Sinds 2007 is het als burgerservicenummer het nationale persoonsnummer met algemeen verplicht gebruik en sinds 1 juni 2008 ook als zorgnummer, terwijl het sofi-nummer weer terug is bij af: een landelijk fiscaal nummer voor wie geen BSN mag hebben.

I.3
Uniciteit


Uniciteit van een nummer heeft twee dimensies: tijd en plaats. Een huisnummer is uniek in dezelfde straat. Het is niet aan een concreet huis gebonden, want het wordt na sloop van een huis later opnieuw toegekend aan een nieuw huis op dezelfde locatie. Het huisnummer is blijvend uniek binnen de geografische beperking van de straat. Het nummer bij de slager is een voorbeeld van een lokaal uniek nummer dat extreem kort meegaat. Dit nummer kan na gebruik direct worden weggegooid. Van belang is alleen, dat er op hetzelfde moment niet twee gelijke nummers in dezelfde rij wachtenden voorkomen. Ontbrekende nummers of nummerreeksen zijn niet van belang, omdat zij de volgorde van de wel aanwezige nummers niet beïnvloeden. 


Andere nummers zijn gedurende een langere tijd en in een groot geografisch gebied tijdelijk uniek. Een chassisnummer van een auto bijvoorbeeld moet gedurende lange tijd uniek zijn en eist een groot geografisch bereik. Het verliest zijn betekenis pas na de sloop van een auto. Na een zekere wachttijd zou het nummer weer aan een andere auto kunnen worden toegekend. Ook in het toepassingsgebied immigratie en naturalisatie is een tijdelijk uniek nummer voldoende. Dit vreemdelingennummer moet gedurende de tijd dat men als vreemdeling in Nederland verblijft, garanderen dat gegevens en beslissingen op de juiste persoon betrekking hebben. Maar uiteindelijk wordt men Nederlander, of vertrekt men weer. Het vreemdelingennummer kan daarom na afloop van de toelatingsprocedure of van het verblijf in Nederland vervallen. Als men het nummer toch langer zou willen handhaven om te voorkomen dat een afgewezen asielzoeker opnieuw asiel aanvraagt, kan men beter op vingerafdrukcontrole vertrouwen dan op een nummer.


Een BSN daarentegen dient méér dan een mensenleven lang mee te gaan, want tot jaren na iemands overlijden moet verwarring met gegevens van iemand anders worden voorkomen. Dan is een historisch uniek nummer noodzakelijk, dat nooit meer aan iemand anders wordt toegekend. 

I.4
Formaat


Nummerstelsels kennen zeer uiteenlopende formaten. Een telefoonnummer binnen Nederland heeft tien posities, een BSN/sofi-nummer heeft er negen. Het vereiste aantal posities is afhankelijk van de toepassing. Een nummer hoeft niet alleen uit cijfers te bestaan, maar kan ook letters bevatten. Een bovenwoning wordt bijvoorbeeld vaak aangegeven met een combinatie van cijfers en een letter. Ook autokentekens en chassisnummers zijn alfanumeriek. Eén van de voordelen van letters in een nummer is, dat een positie van een letter 26 verschillende waarden kan hebben, in tegenstelling tot die van een cijfer die maar tien mogelijkheden biedt (0-9). Een ander voordeel is dat een nummer met cijfers én letters meestal gemakkelijker te lezen en te onthouden is dan een even lang nummer met alleen cijfers.

I.5
Betekenis


Nummers bevatten vaak zichtbare of verborgen informatie (Blocksma en Van Maanen, 1990). Veel persoonsnummers maken bijvoorbeeld gebruik van de geboortedatum of het geboortejaar en geven daarmee de leeftijd van de houder aan. Wie weet dat het Nederlandse wegennet met de klok mee nummert vanuit Amsterdam, kan door deze verborgen informatie met weinig topografische kennis toch weten dat de A1 in Amsterdam uitkomt, en de A27 waarschijnlijk niet. Het Duitse kenteken geeft met de eerste letter(s) het gebied aan waar de auto geregistreerd staat. Het Nederlandse kenteken kent daarentegen een doorlopende landelijke nummering met zes letters en cijfers, waardoor het nummer indirect aangeeft in welk jaar het kenteken ongeveer is uitgegeven. Sommige nummers bevatten ook een controlegetal om na te gaan of er met een nummer iets mis is. Het BSN/sofi-nummer, bijvoorbeeld, bestaat uit negen cijfers, waarvan het laatste een controlegetal is. Om dat laatste getal te berekenen vermenigvuldigt men het eerste cijfer met 9, het tweede met 8, etc., en telt de uitkomsten van deze vermenigvuldigingen bij elkaar op. Het resultaat wordt vervolgens gedeeld door 11. Het getal dat bij deze deling als rest overblijft, vormt het negende cijfer van het sofi-nummer. Met dat controlegetal kunnen schrijffouten of niet-bestaanbare burgerservicenummers worden ontdekt.

II
Privacyrechtelijke aspecten van nummerstelsels

Voor de privacyrechtelijke positie van een nummer is het doorslaggevend of het, eventueel met de nodige inspanning, tot een persoon te herleiden is. Op zulke nummers is de Wet bescherming persoonsgegevens van toepassing, die – afhankelijk van de mate van gevoeligheid van het nummer en het doel van de verwerking – verschillende beschermingsregimes voorschrijft. De privacybescherming van op naam gestelde nummers en andere, aan persoonsgegevens gekoppelde nummers (de bijbehorende naam kan met enige, niet-onevenredige inspanning worden achterhaald) is binnen de Europese Unie geharmoniseerd. 

Naast de Wbp zijn er vaak ook bijzondere wetten van toepassing, zoals de Paspoortwet (bijvoorbeeld ten aanzien van het documentnummer), de Wet gemeentelijke basisadministratie (GBA) voor het in de GBA gebruikte A-nummer of de Wet algemene bepalingen burgerservicenummers voor het BSN. 

Voor de vraag of een nummer een persoonsgegeven is, moet wel naar de toepassing als geheel worden gekeken en niet naar het nummer alleen. Het gaat dus ook om alle omringende technische, procedurele en organisatorische voorzieningen. Anoniem is men voor wie met evenredige inspanning niet kan nagaan wie men is. Blijft een persoonsnummer binnen een toepassing geheel anoniem, dan valt te verdedigen dat gebruik ervan door de privacyregelgeving niet speciaal beperkt wordt. Er is sprake van semi-anonimiteit (ook pseudonimiteit genoemd) als tenminste één instantie weet wie de houder van een persoonsnummer is (bijvoorbeeld de nummeruitgever), terwijl andere gebruikers van het persoonsnummer dat niet kunnen nagaan. In dit voorbeeld geldt de Wet bescherming persoonsgegevens wel voor de nummeruitgever. 

Hieronder volgt een privacyrechtelijk beleidskader voor stelsels van persoonsnummers of andere nummers die in een specifieke toepassing moeten worden beschouwd als persoonsgegevens (deze nummers worden hierna gemakshalve begrepen onder ‘persoonsnummers’). 

II.1
Duidelijke, kenbare en toelaatbare doelstelling


Het doel van het gebruik van persoonsnummers dient voor alle betrokkenen duidelijk en kenbaar te zijn. Het gebruik van een persoonsnummer dient in beginsel tot het oorspronkelijke doel beperkt te blijven. Aan het vereiste van duidelijkheid en bekendheid is in geval van gebruik door de (semi-)publieke instanties in beginsel voldaan, indien dat gebruik is geregeld in een algemeen verbindend voorschrift.


Ontoelaatbaar is het in strijd met geldende regelgeving verzamelen en/of gebruiken van een persoonsnummer. Bij de beoordeling van de toelaatbaarheid van een toepassing speelt de onderlinge krachtsverhouding tussen burger of klant versus overheid of bedrijf een belangrijke rol. Er is echter ook een grijs gebied waarin de toelaatbaarheid niet zo makkelijk valt vast te stellen. Het is in ieder geval van belang onbeperkte doelstellingen te voorkomen. 


De toename van identiteitsfraude roept tegenwoordig wel de vraag op of er voor het beschermen van iemands identiteit tegen meeliften door een andere persoon, automatisch sprake is van verenigbare verwerking van controlegegevens in de zin van art. 9 eerste lid van de Wbp, ook wanneer deze controlegegevens oorspronkelijk voor een ander doel zijn vergaard. Doelbinding blijft een dynamisch criterium. Kunnen nummerbeheerders onder de noemer van verenigbare verwerking hun aan hetzelfde BSN hangende persoonsgegevens onderling vergelijken, om identiteitsfraude te ontdekken of vervuiling van medische dossiers met gegevens van anderen dan de rechtmatige houder van dat burgerservicenummer tegen te gaan? Waarschijnlijk wel, als dit goed geregeld is en voor de betrokkene kenbaar. Zeker, indien de betrokkene zelf om deze bescherming verzocht heeft.

II.2
Proportionaliteit en subsidiariteit


Gebruik van een nummerstelsel dient proportioneel te zijn, dat wil zeggen: in een redelijke verhouding te staan tot het doel waarvoor het wordt gebruikt. 


Met subsidiariteit wordt bedoeld dat, indien het doel ook op een andere, minder ingrijpende manier kan worden bereikt, deze manier moet worden gekozen. Zo dient bijvoorbeeld het doel te rechtvaardigen dat toepassing van een persoonsnummer verplicht is, anders dient het nummergebruik op basis van vrijwilligheid te geschieden. Aan de eis van subsidiariteit wordt bijvoorbeeld ook voldaan door een nummer te gebruiken met minder vergaande kenmerken (bijvoorbeeld een tijdelijk nummer in plaats van een permanent nummer), of door het nummer zodanig af te schermen dat geen inbreuk op de persoonlijke levenssfeer mogelijk is (vergelijk de Oostenrijkse oplossing met die van de Nederlandse overheid, zie onder II.8). Bijvoorbeeld geen centrale opslag van een persoonsnummer als het doel even goed kan worden bereikt met decentrale opslag op een chipkaart waarover de houder van het nummer de volledige zeggenschap heeft. Een ander voorbeeld van toepassing van het subsidiariteitsbeginsel is dat het algemene persoonsnummer niet volledig op een identiteitsbewijs wordt vermeld, bijvoorbeeld omdat een eenvoudige kopie van een identiteitsbewijs met het volledige nummer identiteitsfraude te gemakkelijk zou maken. Juist van de rechtmatige houder mag immers worden verwacht, dat hij naast het overleggen van zijn identiteitsbewijs ook het juiste volledige persoonsnummer kan opgeven. 

II.3
Nauwkeurige afbakening van de doelgroep


De doelgroep van een nummerstelsel dient vooraf helder gedefinieerd te worden. Dit is vooral van belang voor de communicatie met die doelgroep en voor de wijze waarop de juridische relatie tussen partijen wordt vormgegeven. Bestaat de doelgroep uit de gehele bevolking van Nederland of van een gemeente, dan ligt regulering van het nummerstelsel met wetgeving of (gemeenteraads)verordening voor de hand. Gaat het om het personeel van een bedrijf of om de cliëntèle van een winkel, dan zal regulering op zijn plaats zijn in de cao of een arbeidsovereenkomst, respectievelijk in algemene voorwaarden. Ten slotte is een nauwkeurige afbakening van de doelgroep ook van belang voor de controle op de gegevensverzameling.

II.4
Vrijwillig of verplicht gebruik van persoonsnummers


Afgezien van morele en ethische grenzen en maatregelen ter bescherming van iemand tegen zichzelf, is het gebruik van persoonsnummers in de particuliere sfeer op basis van vrijwilligheid in beginsel toegestaan. Maar wanneer is vrijwillige medewerking echt vrijwillig? Indien een partij een monopoliepositie of een machtspositie bekleedt, zoals de overheid in relatie tot een burger of de werkgever in de relatie tot een werknemer, kan niet meer gesproken worden van volledige vrijwilligheid. Voor een echte vrije keuze zijn echter niet alleen deze marktomstandigheden bepalend. Er is pas sprake van volledige vrijwilligheid als er ook een volwaardig alternatief bestaat, zonder verplicht nummergebruik. De partij die een persoonsnummer uitgeeft of gebruikt, zal aan strengere voorwaarden moeten voldoen naarmate meer vraagtekens bij de vrijwilligheid van het nummergebruik geplaatst kunnen worden. Zo zou bijvoorbeeld geëist kunnen worden, dat het vrijwillige karakter uit een ondubbelzinnige, uitdrukkelijke toestemming van de houder van een persoonsnummer moet blijken. 

II.5
Opslag


Opslag van een persoonsnummer kan op allerlei manieren plaatsvinden. De twee uitersten zijn opslag in een centraal bestand van alle nummers en decentrale opslag, waarbij elk nummer apart op een document of chipkaart wordt opgeslagen dat aan de houder wordt meegegeven. Met ‘centraal’ wordt hier bedoeld dat alle opgeslagen persoonsnummers met de aanvullende persoonsgegevens direct toegankelijk zijn en in één keer met elkaar kunnen worden vergeleken. De opslag kan fysiek op één plaats geconcentreerd zijn, maar dat hoeft niet. Met een dergelijk centraal bestand kunnen controles worden verricht die anders niet mogelijk zouden zijn. Zo kan een nummerbeheerder met een centraal bestand bijvoorbeeld direct nagaan of iemand al in de verzameling is opgenomen, maar onder een ander nummer. Ook kan hij nagaan of een nummer op naam van meer dan één persoon geregistreerd staat (dit is wat anders dan dat iemand meelift op iemands persoonsnummer, dat kan de nummerbeheerder bij centrale opslag toch niet zonder meer zien). Het onderscheid centraal/decentraal is juridisch van belang omdat centrale opslag meer maatschappelijke risico’s met zich meebrengt. De nummeruitgever zal voor een toepassing een duidelijke afweging tussen relevante alternatieven moeten maken.

II.6
Schaal


Van belang is dat een grootschalig, algemeen persoonsnummer eerder in aanmerking komt voor overheidstoezicht of voor overheidsregulering dan een kleinschalig sectoraal persoonsnummer, omdat de risico’s voor veiligheid en privacy van de houder in het eerste geval minder goed beheersbaar zijn en de kans op succes voor de identiteitsfraudeur groter. Kleinschalige toepassingen zijn minder riskant en zullen veiligheid en privacy in beginsel ook kunnen bevorderen, zeker als er veel kleinschalige toepassingen zijn met verschillende, onafhankelijk beheerde nummerstelsels. 

II.7
Extern toezicht


Het kan wenselijk zijn om toezicht op het gebruik van persoonsnummers te laten houden door een onafhankelijke partij. Dit kan bijvoorbeeld het College bescherming persoonsgegevens of de in de Wbp bedoelde privacyfunctionaris zijn. Anders valt te denken aan een ombudsfunctionaris of een andere derde partij.

II.8
Beveiliging


Onbevoegde kennisneming en/of gebruik van persoonsnummers moet worden voorkomen. Opslag en gebruik van persoonsnummers moeten dus passend worden beveiligd, waarbij het niveau van beveiliging hoger moet zijn naarmate het te beschermen belang dat met het persoonsnummer gemoeid is, groter is. Deze aan het te beschermen belang gerelateerde beveiligingseis van de Wet bescherming persoonsgegevens staat los van de eis die het Wetboek van Strafrecht stelt aan een strafbare inbreuk. Van strafbaarheid van een inbreuk is alleen sprake, als uit ‘enige beveiliging’ blijkt dat de wil om het nummer te beveiligen aanwezig was. 


Op het gebied van veilig gebruik van persoonsnummers doet zich een interessante ontwikkeling voor die al eerder onder de noemer van het zogenoemde Oostenrijkse model is geïntroduceerd. In dat model wordt in de eerste plaats voorkomen, dat het unieke persoonlijke identificatienummer (PIN) buiten het centrale bevolkingsregister komt. De centrale sourcePIN-autoriteit geeft elke burger eerst een uit zijn PIN afgeleid pseudo-persoonsnummer, dat sourcePIN wordt genoemd. Deze wordt gevonden door bij het persoonsnummer een geheime waarde op te tellen, en het resulterende getal te versleutelen met de geheime sleutel van de centrale autoriteit. Deze sourcePIN mag ook niet worden gebruikt, zelfs de uitgevende centrale autoriteit mag er geen kopie van achterhouden. Het wordt alleen aan de houder meegegeven in combinatie met de publieke sleutel van de uitgevende instantie op een token waarmee hij zijn elektronische handtekening kan zetten. Doet hij dat succesvol, dan weet men dat hij de juiste persoon is. Als ontsleuteling met de publieke sleutel van de centrale sourcePIN-autoriteit een leesbaar certificaat oplevert, weet men tevens zeker dat de sourcePIN authentiek is, ook al kan men de sourcePIN zelf niet te weten komen. Voor elke overheidssector wordt vervolgens uit de sourcePIN een aparte sectorspecifieke PIN afgeleid (ssPIN) door bij de sourcePIN de sectorcode op te tellen en daarop vervolgens een eenrichtings-hashfunctie toe te passen die ervoor zorgt dat uit een ssPIN noch de sourcePIN noch een andere ssPIN kan worden teruggerekend. Sectorspecifieke persoonsnummers van dezelfde burger zijn onderling dus niet op elkaar te herleiden. Zo is binnen elke overheidssector een afgeschermde sectorspecifieke online communicatie met en over de burger mogelijk, evenals administratieve controle en gegevenskoppeling (Hayat e.a., 2005). 


Dit afschermen van de originele PIN en de daarvan afgeleide sourcePIN is een technische beveiliging op het niveau van het persoonsnummer zelf, een welkome aanvulling op gangbare veiligheidsmaatregelen op hogere systeemniveaus, zoals het persoonsnummerstelsel als geheel (bijv. een token met wachtwoordbeveiliging), de procedure (bijv. autorisatie) en de organisatie (bijv. functiescheiding). De algemene gedachte achter afscherming en versleuteling van persoonsnummers is, dat men in geval van verlies, diefstal of ander misbruik naar believen nieuwe sectorspecifieke sourcePIN’s kan afleiden, zonder de originele PIN of sourcePIN in gevaar te brengen. Men spreekt om die reden van wegwerppersoonsnummers. 


Onder deze rubriek II.8 kijken we vooral naar het afschermen van de originele PIN en de afgeleide sourcePIN; de interoperabiliteit met andere persoonsnummerstelsels en de sectorspecifieke afleiding van wegwerppersoonsnummers, twee andere elementen van het Oostenrijkse model, komen terug onder III.1 en III.2.

III
Nummerstrategie

III.1
Positionering (verticaal en horizontaal)


We kunnen drie verschillende niveaus in de informatiehuishouding van een keten onderscheiden: het ‘grondvlak’ van een keten, een zogenaamd ketenniveau en een algemeen niveau boven een of meer ketens. Figuur 1 laat zien hoe nummerstelsels op deze drie niveaus verticaal gepositioneerd kunnen zijn: interne nummerstelsels, ketennummers en algemene nummers. Met een nummerstelsel op het ‘grondvlak’ van een keten wordt bedoeld dat een organisatie haar eigen nummerstelsel zelf beheert. Deze interne nummerstelsels worden gebruikt door een of meer ketenpartijen in hun rechtstreekse communicatie vanuit hun eigen bronregisters. Als dat beheer gemeenschappelijk door of namens alle organisaties in de keten plaatsvindt, dus onafhankelijk van de afzonderlijke ketenpartners, dan is een nummerstelsel op ketenniveau gepositioneerd. Dan gaat het dus om een ‘ketennummer’ en is het persoonsnummerstelsel een ‘ketennummerstelsel’, dat wil zeggen: een onderdeel van de informatie-infrastructuur van een keten (Grijpink, 2007b). Een ketennummer ondersteunt en stuurt vanaf het ketenniveau de informatie-uitwisseling in de keten. Op een niveau boven ketens kunnen zich algemene nummerstelsels bevinden. Deze zijn niet ketengebonden en kunnen voor allerlei toepassingen in allerlei ketens, nationaal en internationaal worden gebruikt, afhankelijk van specifieke regelingen.
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Figuur 1. Nummerstelsels op drie niveaus.


Dat brengt ons op het punt van de horizontale positionering: wat te doen met vergelijkbare nummers uit andere domeinen of landen? Krijgen bijvoorbeeld inwoners van andere EU-lidstaten in Nederland een Nederlands BSN voor hun relaties tot de Nederlandse overheid, of kiezen we een opzet waarbij niet-Nederlandse nummers kunnen worden geïncorporeerd? Dan zou men het BSN-stelsel interoperabel kunnen noemen, zoals dat voor het Oostenrijkse model proefondervindelijk is aangetoond (Hayat e.a., 2005). 


Deze strategische keuze is van belang voor de toekomst van allerlei persoonsnummerstelsels in de Europese Unie, of dat nu het medisch dossier, het strafblad of enig ander maatschappelijk belangrijk terrein van Europese ketensamenwerking betreft. Krijgt elke buitenlandse patiënt een Nederlands uniek burgerservicenummer, of kiezen we voor interoperabiliteit? De huidige situatie is dat Nederland niet kiest voor interoperabiliteit, maar een opzet handhaaft waarbij het oude sofi-nummer voor deze doelgroep voorlopig blijft bestaan totdat de plannen voor een registratie van niet-ingezetenen (RNI) daadwerkelijk gerealiseerd zijn, waarbij alle buitenlanders met een relatie met de Nederlandse overheid een uniek Nederlands BSN krijgen toegewezen. Zo wordt de voorraad beschikbare BSN-nummers wel versneld uitgeput.

III.2
Keten- of sectorbinding


Ketens kunnen worden opgevat als tijdelijke samenwerkingspatronen rond een dominant ketenprobleem (Grijpink, 2002; 2006a; 2007a: p. 47 e.v.). Oplossen van een dergelijk steeds terugkerend ketenbreed probleem dat geen van de ketenpartners alleen kan aanpakken, dwingt namelijk tot structurele samenwerking. De veeteeltketen moet bijvoorbeeld zorgen voor gezond vlees, in de strafketen moet de overheid strafbare feiten met een persoonsgerichte aanpak op maat sanctioneren om recidive te bestrijden en in de asielketen moet men er o.a. voor zorgen dat ongedocumenteerde vreemdelingen – als ze worden toegelaten – slechts één nieuwe (voortaan de enige juiste!) identiteit in de Europese Unie kunnen hebben. 


De ketenvisie van het door mij ontwikkelde leerstuk Keteninformatisering (Grijpink, 2002: p. 17 e.v.; 2006b: p. 29 e.v.) gaat ervan uit dat er in een keten geen sprake is van overkoepelend gezag, waardoor besluitvorming onoverzichtelijk is en weinig rationeel verloopt. Partijen worden steeds weer voor onverwachte situaties geplaatst. Zolang een dominant ketenprobleem de keten in zijn greep houdt, fungeert dat ketenprobleem als de ‘baas’ in de keten. Zodra het dominante ketenprobleem verschuift, lost de keten zich op of hergroepeert zich rond een nieuw dominant ketenprobleem. Zolang een persoonsnummerstelsel absoluut noodzakelijk is voor het ketenbreed aanpakken van het dominante ketenprobleem, is er voldoende draagvlak voor gezamenlijk beheer van het nummerstelsel volgens de eisen van dat specifieke dominante ketenprobleem. Maar een dominant ketenprobleem blijft in beweging en kan worden ingehaald door een dringender dominant ketenprobleem. Als dan een bestaand ketennummer niet meer zo noodzakelijk is, zijn ketenpartners ook niet langer meer gemotiveerd om het ketennummerstelsel goed te beheren en gezamenlijk actief te waken tegen misbruik en fraude. De vervuiling neemt toe en na verloop van tijd wordt het alleen nog hier en daar intern door enkele ketenpartners gebruikt. In de termen van het leerstuk Keteninformatisering verliest dat nummerstelsel dan zijn ketenpositie en ‘zakt’ als het ware naar het ‘grondvlak’ van de keten. Een dergelijk realistisch en dynamisch ketenbegrip is nuttig om de moeilijkheden en lotgevallen van nummerstelsels in ketens te begrijpen.


Een ketennummerstelsel moet dus primair op zijn functie in de keten berekend zijn. Die bepaalt namelijk welke eisen aan het nummer worden gesteld en welk aantal fouten of fraudevolume het functioneren van de keten in gevaar brengt. Een korte afstand van een nummerstelsel tot het dominante ketenprobleem levert voor het beheer ook allerlei ketengebonden zelfreinigende mechanismen op, vooral wanneer het nummerstelsel absoluut onmisbaar is voor de oplossing van het dominante ketenprobleem. Pas dan kan het nummerstelsel zich gedurende langere tijd op ketenniveau handhaven. Hoe lang dat het geval zal zijn blijft onzeker, want onvoorspelbare en onoverzichtelijke ketenprocessen knagen voortdurend aan het draagvlak, en het dynamische ketenbegrip van het leerstuk Keteninformatisering waarschuwt bovendien nog voor de tijdelijkheid ervan. Maar door de greep van het dominante ketenprobleem is dat draagvlak wel veel groter dan het draagvlak voor een nummerstelsel dat geen directe relatie heeft met een dominant ketenprobleem, en dat daarom niet kan profiteren van allerlei ketengebonden zelfreinigende mechanismen. Niet-ketengebonden nummers (zowel interne als openbare algemene) zijn dus in principe moeilijker te beheren en minder goed af te stemmen op de uiteenlopende eisen van verschillende ketens. Uitgangspunt voor een nummerstrategie is daarom dat nummerstelsels ketengebonden zijn.


Ketenbinding kan wel op verschillende manieren worden bereikt, met als uiterste variant een eigen ketennummerstelsel. Twee andere vormen zijn bijvoorbeeld de ketenspecifieke afleiding van ssPIN’s uit de geheime sourcePIN zoals beschreven in II.8 (Hayat e.a., 2005), of een ketenspecifieke verankering van een algemeen persoonsnummer aan een ketengebonden persoonsgegeven. Men gebruikt dan bijvoorbeeld wel het burgerservicenummer in de zorg, maar verlengt dit met enkele posities voor stabiele persoonlijke kenmerken of ketenspecifieke gegevens die door iemand anders niet gemakkelijk kunnen worden achterhaald (bloedgroep en resusfactor, bijvoorbeeld). Voordeel is dan dat op het identiteitsbewijs alleen het BSN staat, terwijl de aanvullende posities ook nog eens corresponderen met medische gegevens die tijdens de medische behandeling vanzelfsprekend, regelmatig en zorgvuldig op juistheid worden gecontroleerd, zonder dat dit wordt aangezien voor een identiteitscontrole! Zo kunnen iemands persoonsgegevens binnen een keten veiliger gekoppeld worden dan met het burgerservicenummer zonder meer, terwijl persoonsgegevens van dezelfde persoon uit meerdere ketens niet direct gekoppeld kunnen worden.

III.3
Méérketengebruik van een nummerstelsel 


Dit punt kan het beste worden toegelicht met een concreet en actueel voorbeeld, de geschiedenis van het sofi-nummer/BSN. Het oorspronkelijke (fiscale) fi-nummer werd tot het midden van de jaren tachtig alleen intern gebruikt binnen de Belastingdienst. Het werd niet extern verstrekt. Vanaf 1985 is het een openbaar nummer, en vanaf 1988 wordt het (tot ‘sofi-nummer’ omdoopte) fiscale nummer ook gebruikt door de sector ‘sociale zekerheid’. In deze sector ging het sofi-nummer fungeren als kapstok voor registratie, toegang en koppeling van gegevens over werk, sociale premies, uitkeringen en voorzieningen. Buiten deze twee sectoren mocht het sofi-nummer officieel niet worden gebruikt. Dat verandert in het midden van de jaren negentig, wanneer vanaf 1996 het sofi-nummer op paspoort en rijbewijs wordt vermeld, twee algemene identiteitsbewijzen. Allerlei instanties, binnen en buiten de overheid, kunnen het sofi-nummer voortaan rechtmatig van een getoond identiteitsbewijs overnemen en (intern) gebruiken. In 2001 wordt het sofi-nummer wettelijk aangewezen als onderwijsnummer voor controle op de bekostiging van scholen en voor andere toepassingen in de onderwijssfeer. In 2007 wordt het sofi-nummer wettelijk verheven tot algemeen persoonsnummer en omgedoopt tot burgerservicenummer (BSN), terwijl tegelijkertijd het sofi-nummer voor bijzondere doelgroepen voorlopig behouden blijft. Sinds juni 2008 geldt het burgerservicenummer als wettig uniek identificatienummer in de gezondheidszorg. Met het BSN als toegang kan zo op den duur voor iedereen een virtueel patiëntdossier worden gerealiseerd. Tabel 2 vat deze geleidelijke ontwikkeling van het sofi-nummer/BSN samen: van geheim intern nummer tot verplicht algemeen persoonsnummer, waarbij het oude sofi-nummer voorlopig gehandhaafd blijft voor niet-ingezetenen. 

	Beleidsterrein

(ministerie)
	Toepassing
	Toelichting

	FIN
	belastingplicht, -afdracht 
	tot 1985 geheim intern fiscaal nummer; daarna openbaar; na 2007 bestemd voor niet-Nederlanders die niet in Nederland wonen 

	SZW
	registratie van dienstverband, sociale premies, uitkeringen en voorzieningen
	vanaf 1988 medegebruik door de sector ‘sociale zekerheid’

	BZK en V&W
	identiteit

(sofi-nummer op paspoort en rijbewijs)
	vanaf 1996 medegebruik door de identiteitsketen 

	OCW
	onderwijsbekostiging en andere toepassingen
	vanaf 2001 medegebruik door de onderwijssector

	BZK
	identiteit (burgerservicenummer op paspoort en rijbewijs)
	BSN is vanaf 26 november 2007 het algemene persoonsnummer 

	VWS
	medisch patiëntdossier
	Sinds 1 juni 2008 medegebruik van het BSN door de zorgsector


Tabel 2. Ontwikkeling van het sofi-nummer/burgerservicenummer. 


Dit voorbeeld illustreert dat het in de praktijk verleidelijk is om een in een specifieke sector of keten al bestaand nummer ook te gebruiken voor andere. Dat lijkt doelmatig, maar de (deels verborgen) kosten van medegebruik worden vaak onderschat. Dat komt omdat men doorgaans geen goed beeld heeft van de toenemende beheersproblematiek en -kosten tengevolge van méérketengebruik. In elke keten speelt het algemene nummer immers een andere rol. Elke keten kent bovendien verschillende ketenspecifieke bronnen van vervuiling. Bij medegebruik ontstaan hierdoor onverwachte beheersproblemen, omdat men vaak in de ene keten geen idee blijkt te hebben van de specifieke vervuilingsbronnen en fraudevormen in de andere ketens. Daardoor wordt vaak fout op fout gestapeld. Als iemand zonder geldige papieren zich in Nederland bij zijn werkgever legitimeert met het rijbewijs van iemand anders die op hem lijkt (een zogenoemde look-alike fraude), registreert zijn werkgever ook het BSN van de officiële houder van dat rijbewijs voor de afdracht van loonbelasting en premies volksverzekeringen. Dat wordt verder niet gecontroleerd, want het staat immers op dat rijbewijs. Zo krijgt een fraude in de identiteitsketen gevolgen voor de fiscaliteit en de sociale zekerheid die soms pas veel later aan de oppervlakte komen. Tegelijkertijd verhoogt algemene bruikbaarheid de waarde van het nummer, waardoor misbruik extra aantrekkelijk wordt. Daarom is een algemeen persoonsnummer moeilijk te beheren.


Uitgangspunt voor een robuuste maatschappelijke nummerstrategie is daarom dat nummerstelsels ketengebonden en ketenspecifiek zijn, en dat méérketengebruik alleen onder bijzondere omstandigheden (zie III.4) verstandig is. Medegebruik van een al bestaand nummerstelsels levert daarvoor meestal te veel problemen op.

III.4
Beheer van nummerstelsels 


Nummerstelsels raken vervuild door gebruik, door veranderende omstandigheden en soms door het verstrijken van de tijd. Schrijffouten zijn bijna niet te vermijden. Sommige gegevens veranderen in de loop der tijd. Een onvolledige opgave leidt soms tot uitgifte van een tweede nummer aan dezelfde persoon. Een afwijkende lettertekenset in een informatiesysteem, bijvoorbeeld met alleen hoofdletters of zonder diakritische tekens (č, ġ, œ, ů, e.d.) levert al verschillen in schrijfwijze op. Latere registratie van gegevens met schrijffouten of -verschillen kan leiden tot foutieve vastlegging van gegevens van meerdere personen of maatschappelijke objecten op één nummer, of van gegevens van één persoon of object op meerdere nummers. Bij vervuiling hoeft dus niet van opzet sprake te zijn. Maar als een houder van een persoonsnummer belang heeft bij het verkrijgen van een tweede nummer of bij koppeling van een gegeven aan een ander nummer, blijken er in de praktijk vele manieren te zijn om dit uit te lokken. Oneigenlijk gebruik of misbruik kan weer leiden tot nieuwe onjuiste registratie en verkeerde koppelingen. Elke keten heeft in de praktijk een eigen dynamiek met eigen specifieke verleidingen en mogelijkheden voor oneigenlijk gebruik of misbruik van een nummer. Nummers waaraan veel economische of maatschappelijke waarde is verbonden, zijn hiervoor extra kwetsbaar.


De vereiste kenmerken, de gewenste betrouwbaarheid en de beheerseisen van een nummerstelsel zijn afhankelijk van het werkproces van de keten en van de eisen die het specifieke dominante ketenprobleem aan dat nummer stelt. Tabel 3 geeft een beeld van de uiteenlopende eisen die de verschillende ketens die het BSN gebruiken, daaraan stellen. 

	
	Fiscaliteit
	Sociale zekerheid
	Identiteit
	Onderwijs
	Zorg

	Doel
	registratie,

belastingafdracht
	koppelen en (informeel) herkennen
	koppelen en (formeel) herkennen
	tellen van leerlingen 
	koppelen en (formeel) herkennen

	Duurzaamheid
	duur van belastingplicht
	periode van iemands financiële zelfstandigheid 
	permanent
	schoolperiode
	permanent

	Tolerantie voor fouten 
	tamelijk groot
	tamelijk klein
	zeer klein
	tamelijk groot
	uiterst klein

	Frauderisico
	groot
	zeer groot
	groot
	klein
	groot


Tabel 3. Burgerservicenummer in vijf maatschappelijke ketens.


In lijn hiermee kunnen we verschillende vormen van beheer onderscheiden. In tabel 4 wordt daartoe horizontaal onderscheid gemaakt tussen passief en actief beheer, terwijl verticaal de omvang van de beheersactiviteiten wordt aangegeven, van uitgifte van een nummer tot bewaking van het gebruik ervan. Dat leidt tot zes verschillende beheersvormen voor nummerstelsels. Een keten kent, afhankelijk van de toepassing en de waarde van het nummer, naast enkele algemene, ook ketenspecifieke bronnen van vervuiling en vormen van fraude. Een nummerbeheerder kan zich daarop instellen, gebruikmakend van alle ketengebonden zelfreinigende mechanismen. In het algemeen zal men de eenvoudigste en goedkoopste beheersvorm kunnen kiezen die voldoet aan de eisen. Zo volstaat beheersvariant 1 vaak voor een tijdelijk ketennummer voor voorwerpen, terwijl men voor het beheer van een permanent openbaar persoonsnummer met een aanzienlijke maatschappelijke waarde misschien wel moet denken aan beheersvariant 6.

	
	Passief
	Actief

	Uitgeven
	1

toekennen op verzoek
	2

toekennen, met wettelijk voorgeschreven identiteitscontrole op basis van documenten en andere gegevens



	Administreren 
	3

bijhouden van houdergegevens 
	4

bijhouden van houdergegevens, én periodiek controleren van de rechtmatigheid van het houderschap ter voorkoming van misbruik



	Bewaken
	5

bijhouden van gegevens over het gebruik van het nummer en registreren van misbruik of pogingen daartoe
	6

bijhouden van gegevens over het gebruik en registreren van misbruik of pogingen daartoe, en bestrijden van misbruik, vooraf en achteraf 




Tabel 4. Zes beheersvormen voor nummerstelsels.


Nu kunnen we de nadelige gevolgen van méérketengebruik duidelijker aangeven. Tabel 3 liet al zien dat verschillende ketens uiteenlopende eisen stellen aan een nummer en daarmee aan het beheer. Nu het burgerservicenummer als uniek patiëntnummer in de zorg gebruikt wordt, vereist de zeer geringe fouttolerantie in de medische zorg de zwaarst mogelijke beheersvorm uit tabel 4. De kosten daarvan staan in geen verhouding tot de lichtere beheerseisen in de fiscaliteit en de sociale zekerheid, waar de nadelen van extra fraude nuchter kunnen worden afgewogen tegen de meerkosten van fraudebestrijding. Tegelijkertijd verhoogt het algemene gebruik de waarde van het burgerservicenummer, waardoor misbruik van dat nummer extra aantrekkelijk wordt. Omdat de verspreiding van fouten en risico’s van de ene keten naar de andere moeilijk voorspelbaar of beheersbaar is, moeten voor het beheer van het algemene nummerstelsel dus de eisen gelden van de meest kwetsbare sector. Het draagvlak voor de extra kosten van deze maximale beheersvariant ontbreekt meestal in sectoren die zelf minder hoge eisen stellen. Daarom richt beheer zich bij méérketengebruik in de praktijk helaas toch vaak op een minimale beheersvariant, namelijk die welke door alle gebruikende ketens als noodzakelijk wordt gezien. Met alle gevolgen van dien voor de meer kritische of riskante toepassingsgebieden. 


Het uitgangspunt dat nummerstelsels in beginsel ketenspecifiek zijn, hangt dus o.a. samen met de mogelijkheid om het beheer te optimaliseren binnen de eisen van de keten. In beginsel kiest men de eenvoudigste beheersvorm die past bij die eisen en omstandigheden. Dit uitgangspunt impliceert ook dat méérketengebruik van bestaande nummerstelsels doorgaans geen goede nummerstrategie is. Méérketengebruik is alleen een goede nummerstrategie als:


•
de eisen van verschillende ketens vergelijkbaar zijn;


•
de waarde van het nummer door het méérketengebruik nauwelijks groter wordt;


•
de ketenspecifieke bronnen van vervuiling gelijksoortig zijn;


•
de verspreiding van gevolgen van fouten en fraude van de ene keten naar de andere redelijk voorspelbaar en beheersbaar is.


Het nummerstelsel kan onder die omstandigheden voor meerdere ketens tegelijk optimaal worden beheerd.

III.5
Maatschappelijke effecten van nummerstelsels

Twee maatschappelijke effecten van nummerstelsels zijn in het bestek van deze checklist belangrijk (Grijpink, 2007a: p. 135). Nummers zijn in de eerste plaats van belang voor de stroomlijning van informatie-uitwisseling tussen autonome organisaties in ketens, om fouten en ketenuitval structureel tegen te gaan. Nummers bieden waarborgen tegen schrijffouten en -verschillen, terwijl met nummers allerlei beheersroutines mogelijk zijn die moeilijker te realiseren zijn met tekst of beeld. Met een nummerstelsel op ketenniveau kunnen persoonsgegevens worden gecontroleerd ten behoeve van alle ketenpartners gezamenlijk, zonder dat die gegevens in de interne bronregisters van partijen terecht hoeven te komen. Met een nummerstelsel en bijvoorbeeld een verwijsindex kunnen ook allerlei kritische ketensignaleringen worden gerealiseerd, zoals elders is beschreven (Grijpink, 2006a; 2007a). Dat leidt tot een intelligent functioneren van ketens, zonder dat bij elk der partijen grote gegevensverzamelingen worden aangelegd die daarna niet actueel kunnen worden gehouden en bij herhaald gebruik tot foute beslissingen kunnen leiden. 


In de tweede plaats bieden nummerstelsels mogelijkheden om de privacybescherming bij de verwerking en uitwisseling van persoonsgegevens te vergroten. Met een nummerstelsel in de informatie-infrastructuur van een keten kan de privacybescherming namelijk op twee manieren structureel worden vergroot:


•
door vastlegging en uitwisseling van persoonsgegevens in de keten zo veel mogelijk alleen met behulp van het eigen ketennummer te laten plaatsvinden, wordt intern voor eigen medewerkers de koppelbaarheid van deze persoonsgegevens aan gegevens uit andere ketens structureel verkleind. Als voor een bepaalde handeling meer dan alleen het eigen ketennummer nodig is, kan het nummerstelsel voor de aanvullende persoonsgegevens zorgen. In de toekomstige informatiesamenleving verdient deze interne afscherming van persoonsgegevens veel meer aandacht. Wij concentreren ons nog te veel op beperking van externe gegevensverstrekking.


•
bij communicatie tussen ketens kan het ketennummer van de vragende keten door een nummerbeheerder worden omgezet in het nummer van de bevraagde keten, en omgekeerd. Zo kunnen ketenvreemde nummers niet verder worden verspreid, en kan de herkomst van een gegeven of een vraag afgeschermd worden. Als de strafketen wil nagaan of een gedetineerde een uitkering geniet, dient de bevraging met het BSN van de sociale zekerheid te geschieden, en niet met het VIP-nummer van de strafrechtketen. Als het VIP-nummer wel zichtbaar zou zijn voor instanties in de sociale zekerheid, kan iedereen daar zien dat de betrokkene op het punt staat voor langere tijd te worden ingesloten, terwijl die informatie in dat stadium van de bevraging niet op zo’n grote schaal behoeft te worden verspreid (Grijpink, 2007a: p. 138). Dat is nu precies waar de privacyregelgeving voor waakt.


Over een aantal jaren zullen nummers in het elektronisch verkeer een nog duidelijker herkenningsfunctie hebben dan nu al het geval is. Daarom is compartimentering van nummergebruik met het oog op privacybevordering niet minder belangrijk dan nummergebruik ter voorkoming van fouten in de ketencommunicatie. Beide maatschappelijke voordelen zijn afhankelijk van het bestaan van ketennummers. Daarom zijn goed beheerde ketennummers een toekomstvast uitgangspunt voor elke maatschappelijke nummerstrategie. Dat heeft wel consequenties voor de inzet en het beheer van algemene persoonsnummerstelsels, zoals we in III.6 zullen zien.

III.6
Enkelvoudige en meervoudige nummerstrategie 


In dit onderdeel van de checklist ontwikkelen we een uitgangspunt voor de keuze tussen een enkelvoudige en een meervoudige persoonsnummerstrategie. Met een enkelvoudige persoonsnummerstrategie wordt bedoeld dat óf de gedifferentieerde aanpak wordt gevolgd, óf de uniforme aanpak. Bij de gedifferentieerde aanpak werkt men in principe alleen met een aantal onafhankelijk van elkaar beheerde ketennummers; bij de uniforme aanpak alleen met één verplicht openbaar algemeen persoonsnummer. De beide aanpakken sluiten elkaar dus uit. Tegenover de enkelvoudige persoonsnummerstrategie staat de meervoudige nummerstrategie, die de beide aanpakken combineert. Dat gaat niet zomaar. Zodra de twee aanpakken worden gecombineerd, gaat namelijk ook de wisselwerking tussen algemene en ketennummers een rol spelen. Dat verklaart waarom men gemakshalve meestal uitkomt op een keuze tussen de twee enkelvoudige aanpakken. Voor persoonsnummers leidt dat echter tot een verkeerde afweging. We zullen hieronder zien, dat de meervoudige nummerstrategie voor persoonsnummers wel degelijk mogelijk is, maar niet met een verplicht openbaar algemeen persoonsnummer. En het is nu net de enkelvoudige nummerstrategie die in de discussie steeds de overhand krijgt! 


Laten we eerst de twee enkelvoudige nummerstrategieën verder verkennen. Tegenover elkaar staan de gedifferentieerde en de uniforme aanpak van nummergebruik. Als men daartussen zou moeten kiezen, verdient de gedifferentieerde aanpak met een aantal onafhankelijk van elkaar beheerde ketennummers de voorkeur. Ketennummers leveren immers de meeste flexibiliteit in het gebruik op en maken doelmatig beheer van elk nummerstelsel binnen de eigen ketengrenzen mogelijk. De voordelen van ketengebonden zelfreinigende mechanismen kunnen optimaal worden benut. De maatschappelijke of financiële waarde voor de houder wordt over meerdere afzonderlijke persoonsnummers verdeeld, waardoor de waarde van elk nummer bescheiden blijft en elk nummer minder kwetsbaar is voor misbruik. Ketennummers bieden ook de meeste mogelijkheden voor stroomlijning van ketencommunicatie en voor bescherming van onze privacy. Onafhankelijk van elkaar beheerde ketennummers verschaffen vergelijkingsmateriaal voor kwaliteitsbewaking en identiteitsfraudebestrijding door de nummerbeheerders. 


Tegenover de gedifferentieerde aanpak staat de uniforme aanpak, met één verplicht openbaar algemeen persoonsnummer. Deze nummerstrategie beoogt – zoals ‘uniform’ al aangeeft – verplicht gebruik van dit persoonsnummer in allerlei situaties, ongeacht de te ondersteunen ketenprocessen en ongeacht de met het nummer op te lossen problemen. Een dergelijk persoonsnummerstelsel mist dus een directe relatie met een dominant ketenprobleem, waardoor ketengebonden zelfreinigende mechanismen minder goed werken. Door het brede gebruik van het ene algemene persoonsnummer wordt de waarde ervan groot, zodat het kwetsbaarder is voor misbruik en fraude. Tegelijkertijd nemen echter de controlemogelijkheden af, omdat ketennummers vaak worden verdrongen door het verplicht gebruik van het algemene persoonsnummer en er zo minder onafhankelijke ketennummerstelsels in stand blijven voor kwaliteitsbewaking en identiteitsfraudebestrijding. Daarbij zoekt nummerbeheer spontaan het laagste punt: hoewel het nummerbeheer zich – zoals we gezien hebben – moet richten op de meest veeleisende keten die het bedient, ontbreekt vaak het draagvlak voor de extra kosten en volstaat men in de praktijk met een minimale beheersinspanning.


De meervoudige nummerstrategie combineert de voordelen van beide enkelvoudige aanpakken en kiest dus niet tussen de gedifferentieerde en de uniforme aanpak. Bij de meervoudige nummerstrategie maakt men gebruik van zowel onafhankelijk beheerde ketennummers als van een of meer algemene persoonsnummers, beide aanpakken in een evenwichtige mix. Ketennummers kunnen door de nummerbeheerders met elkaar worden vergeleken waarbij een of meer algemene persoonsnummers helpen om vast te stellen dat het om de juiste persoon gaat. Zo kan men identiteitsfraude aan het licht brengen en kwetsbare gegevenssets beschermen tegen vervuiling. Voor de daarbij te gebruiken algemene persoonsnummers moet men dan nummers kiezen die ketengebonden persoonsnummers niet aantasten of verdringen, maar de betrouwbaarheid van ketengebonden persoonsnummers juist kunnen vergroten. Daarvoor is een verplicht algemeen persoonsnummer niet geschikt, omdat een dergelijk nummerstelsel onvermijdelijk ketennummers verdringt, waarna we blijven zitten met de enkelvoudige nummerstrategie met de minst wenselijke, namelijk de uniforme aanpak! De meervoudige nummerstrategie is dus alleen stabiel als het gebruik van het algemene persoonsnummer niet verplicht is. Zo geeft de meervoudige nummerstrategie alle ruimte aan (goed beheerde) openbare ketennummers, terwijl zo nodig geprofiteerd wordt van de extra controlemogelijkheden ten gevolge van gebruik van algemene persoonsnummers. Er zijn momenteel al verschillende instanties met taken op het gebied van rechtshandhaving en veiligheid die beschikken over algemene, niet-openbare persoonsnummerstelsels die voor kwaliteitsbewaking en identiteitsfraudebestrijding in het backoffice kunnen worden gebruikt ten behoeve van allerlei ketens die om verificatie van hun ketennummergegevens mogen (niet: moeten) vragen. In de meervoudige nummerstrategie kunnen we langs deze lijn verder denken. 

Voorbeelden

De situatie van het huidige BSN-beleid in Nederland (juni 2008) kan men karakteriseren als een zeer beperkte variant van de meervoudige strategie, gebaseerd op een openbaar algemeen persoonsnummer, het BSN-nummer. De eerste reden is dat het BSN volgens de wet niet hoeft te worden gebruikt indien er een wettelijke basis is voor een (keten)nummer dat in de desbetreffende sector voorrang krijgt boven het BSN. De tweede reden is dat de BSN-wet daarnaast veel ruimte geeft voor kwaliteitsbewaking en identiteitsfraude​bestrijding met andere persoonsnummers en aanhangende persoonsgegevens, ook preventief. 

Het Oostenrijkse model kiest voor de enkelvoudige strategie met de gedifferentieerde aanpak, gebaseerd op een aantal van de sourcePIN afgeleide, niet op elkaar herleidbare ketennummers (ssPIN’s). Terwijl het BSN in Nederland een openbaar nummer is, is dat niet het geval met de Oostenrijkse PIN en de daarvan afgeleide sourcePIN. Die mogen geen van beide voor communicatie of koppeling worden gebruikt. 

Een meervoudige nummerstrategie of de gedifferentieerde aanpak kunnen alleen goed werken als ook het beheer van ketengebonden persoonsnummerstelsels sterk wordt verbeterd. Onze grote persoonsnummerstelsels worden momenteel onvoldoende beheerd. Beheer van nummerstelsels als professie staat nog in de kinderschoenen. We hebben nauwelijks ervaring met het schoonmaken van een complex en vervuild persoonsnummer dat in de fase van méérketengebruik terechtgekomen is. Professionele beheerders van nummerstelsels kunnen samen een heel eind komen met onderlinge informatie-uitwisseling voor kwaliteitsbewaking en identiteitsfraudebestrijding. Een krachtige impuls tot verbetering van beheer van belangrijke nummerstelsels en verdere professionalisering van dit in de toekomst belangrijke beroep is ook noodzakelijk om te voorkomen, dat men ten onrechte zijn toevlucht neemt tot één verplicht openbaar algemeen persoonsnummer dat veel ketennummers de das om zal doen.


Uitgangspunt is daarom, dat een complexe informatiesamenleving voor openbare persoonsnummers een meervoudige strategie vereist. Het zwaartepunt ligt bij ketennummers. Professionalisering van het beheer daarvan is een prioriteit. Als het nodig is moeten beheerders van sector- en ketennummers (kunnen) terugvallen op bovensectorale controles door daartoe bevoegde instanties die over eigen interne, niet-openbare persoonsnummerstelsels beschikken. Zo ontstaat een robuust conglomeraat van persoonsnummers dat opgewassen is tegen de steeds toenemende eisen van betrouwbaarheid en veiligheid in een grenzeloze informatiesamenleving. 

III.7
Ontwikkelingspatronen van nummerstelsels 


Er blijkt een bepaalde logica te zitten in het ontwikkelingspatroon van een nummerstelsel. Hierop kan worden ingespeeld bij de ontwikkeling van een nummerstelsel of een nummerstrategie. Tabel 5 geeft het model weer, met de logische opeenvolging van ontwikkelingsfasen van een nummerstelsel. Het volgt een nummerstelsel vanaf fase 1 waarin het als een intern nummer door een organisatie wordt gebruikt, tot fase 7 waarin het wéér een intern nummer wordt, maar nu in gebruik bij een instantie die het gebruikt als niet-openbaar (intern) hulpmiddel om ketennummers te helpen beheren. De dynamiek die ervoor zorgt dat een nummerstelsel van de ene ontwikkelingsfase naar een andere doorgroeit, komt grotendeels voort uit het oneigenlijk gebruik en misbruik van nummers en uit de export van een nummerstelsel naar andere sectoren. Daarom komt men de in tabel 5 geschetste logische volgorde van de ontwikkelingsstappen in de praktijk niet vaak tegen. Het spel van krachten in de praktijk zorgt voor een meer zigzaggend chronologisch groeipatroon.


•
Fase 1: De fase van intern gebruik van nummerstelsels. Een voorbeeld van een fase 1-nummerstelsel is het fiscaal nummer geweest toen het nog alleen werd gebruikt als intern registratienummer voor de Belastingdienst en niet kon worden opgevraagd. 


•
Fase 2: Deze fase begint bij openbaarmaking van een nummer, waarna het ketenbreed kan worden gebruikt, zonder dat sprake is van een ketenspecifieke informatie-infrastructuur met gemeenschappelijk beheer. Dat is een kenmerk uit fase 3. Eerst fungeert een nummerstelsel als administratief nummer, maar geleidelijk kan het zich informeel ontwikkelen tot een hulpmiddel waarmee personen of voorwerpen kunnen worden herkend. 


•
Fase 3: Een formeel openbaar ketennummer typeert de derde fase. Een voorbeeld is het IP-adressenstelsel van het internet waarmee pakketjes informatie van de ene aansluiting naar de andere kunnen worden getransporteerd. Dat nummerstelsel wordt gezamenlijk beheerd, onafhankelijk van individuele belangen van een internet service provider (ISP). Ook het telefoonnummer is een openbaar ketennummer in fase 3, met gemeenschappelijk beheer in ontwikkeling, en waarvan de herkenningsfunctie een formele plaats heeft verworven sinds de introductie van nummerherkenning. Het Oostenrijkse ssPIN-stelsel past in deze fase.


•
Fase 4: Deze fase wordt gekenmerkt door informeel méérketengebruik. Het postcode-huisnummerstelsel is een nummerstelsel op ketenniveau in deze fase, omdat het door andere sectoren informeel wordt gebruikt voor controle. Met informeel is hier bedoeld dat individuele partners uit andere ketens een nummer gebruiken zonder dat dit gebruik in die andere keten tot een alom aanvaarde werkwijze is uitgegroeid. 


•
Fase 5: Formeel méérketengebruik. Hiervan was sprake bij het sofi-nummer in de periode 1988-2007. 


•
Fase 6: Informeel algemeen gebruik. Nederland kent al enige niet-openbare, algemene nummerstelsels die als intern nummer gebruikt worden voor vergelijking van gegevens uit meerdere ketens, zoals het A-nummer van de gemeentelijke basisadministratie GBA. De Oostenrijkse sourcePIN is ook een voorbeeld.


•
Fase 7: In deze fase dient het nummer formeel als openbaar, algemeen herkenningspunt. Het burgerservicenummer bevindt zich sinds 2007 in deze fase.

	Fase
	Toepassingsgebied
	Functies

	1
	intern gebruik 
	registratie 

	2
	openbaar nummer dat ketenbreed gebruikt wordt, maar zonder gemeenschappelijk, onafhankelijk beheer
	aanvankelijk administratief nummer, ontwikkelt zich vaak tot een informeel hulpmiddel om iets of iemand te herkennen



	3
	openbaar ketennummer met gemeenschappelijk, onafhankelijk beheer
	in deze fase ontwikkelt het administratief nummer zich tot een formeel hulpmiddel om iets of iemand te herkennen



	4
	informeel méérketengebruik
	wordt informeel door andere ketens gebruikt bijvoorbeeld voor controle (fungeert in die andere ketens als ‘intern’ nummer, zie fase 1)



	5
	formeel méérketengebruik
	wordt door een andere sector officieel als eigen nummer geadopteerd (zie fase 3, het proces herhaalt zich)



	6
	informeel, niet-openbaar algemeen gebruik, zonder gemeenschappelijk en onafhankelijk beheer
	het algemene nummer is niet openbaar en wordt door bevoegde instanties als intern nummer gebruikt voor vergelijking van gegevens uit meerdere ketens 



	7
	formeel openbaar algemeen gebruik met gemeenschappelijk en onafhankelijk beheer
	het nummer dient als openbaar, algemeen herkenningspunt


Tabel 5. Groeipad van een nummerstelsel.

IV
Samenvattend stappenplan voor een nummerstelsel

IV.1
Waarvoor wil men het nummerstelsel gebruiken? Welke kenmerken moet het nummerstelsel hebben (checklist deel I, functie, toepassingsgebied, uniciteit, formaat en betekenis van nummers)? Profiteer van de grote variëteit aan mogelijkheden zodat het nummer gedurende lange tijd aan de eisen kan voldoen. Denk ook aan gemakkelijk in het nummer over te dragen informatie en het gebruik van controlemethoden binnen het nummer om schrijffouten te beperken en te controleren op bestaanbaarheid. Kies geen permanent nummer als een tijdelijk nummer volstaat. Indien het nummerstelsel lang mee moet gaan, houd dan rekening met de in de loop van de tijd toenemende omvang van de doelgroep. 

IV.2
Gaat het om een persoonsnummer dat in de toepassing een persoonsgegeven zal vormen? Zo nee, dan gelden geen speciale juridische beperkingen. Zo ja, kan het nummer in de toepassing eventueel anoniem of pseudoniem worden gebruikt? Zo ja, dan geniet dat de voorkeur. Zo nee, dan gelden de eisen van privacybescherming (checklist II; kijk apart naar doel, proportionaliteit en subsidiariteit, doelgroep, vrijwilligheid, opslag van het nummer, schaal van toepassing, extern toezicht en beveiliging). De privacyregelgeving stelt nog extra eisen aan gevoelige persoonsgegevens (het nummer bevat dan bijvoorbeeld informatie over iemands ras of herkomst).

IV.3
Verticale positionering (III.1) is op ten minste drie verschillende niveaus mogelijk. Kijk eerst naar het ketenniveau. Als het zich daar stabiel kan handhaven (zie IV.4), verdient die positionering de voorkeur. Voor de horizontale positionering (III.1) is een oplossing vereist voor gelijksoortige nummers uit andere domeinen of landen. Een opzet die interoperabel is, verdient voor grootschalige nationale nummertoepassingen de voorkeur. Als het niet lukt om gelijksoortige nummers uit andere domeinen of landen op een of andere manier te incorporeren (vergelijk het Oostenrijkse model), zorg dan voor voldoende nummers, ook op lange termijn!

IV.4
Ketenbinding is een belangrijk uitgangspunt voor elke nummerstrategie (III.2). In welke maatschappelijke keten moet het nummerstelsel een rol spelen? Welke rol? Is het nummerstelsel noodzakelijk voor de ketenbrede aanpak van het dominante ketenprobleem? Zo nee, overweeg een intern nummerstelsel, en laat een van de partijen dat nummerstelsel beheren. Zo ja, dan gaat het om een openbaar ketennummer. Regel dan een professioneel en onafhankelijk ketennummerbeheer.

IV.5
Welk soort beheer is vereist? Er blijken ten minste zes verschillende vormen van beheer te onderscheiden (III.4). Kies de eenvoudigste en goedkoopste beheersvorm die voldoet aan de eisen. Let daarvoor op de eisen die voortvloeien uit de rol die het nummer in de keten moet spelen, de waarde van het nummer in de ogen van de houder en ketenspecifieke vervuilingsbronnen en fraudevormen. 

IV.6
Zijn er bestaande nummerstelsels elders die voor controle kunnen worden gebruikt bij het beheer van het eigen nummer? Ontwikkel een doelmatige opzet voor nummervergelijking. NB: dit is geen méérketengebruik, zoals bedoeld in III.3 en III.4. Men ziet immers niet af van het eigen nummer.

IV.7
Ketenbinding is een goed uitgangspunt voor elk nummerstelsel. Méérketengebruik levert te veel extra beheersproblemen op. Maar soms kan medegebruik van een al elders bestaand nummer en afzien van een eigen nummer toch een goede nummerstrategie zijn (III.3 en III.4). Namelijk indien:


•
de eisen van verschillende ketens vergelijkbaar zijn;


•
de waarde van het nummer door méérketengebruik nauwelijks groter wordt;


•
de ketenspecifieke bronnen van vervuiling gelijksoortig zijn;


•
de verspreiding van gevolgen van fouten en fraude van de ene keten naar de andere redelijk voorspelbaar en beheersbaar is.

IV.8
Nummerstelsels hebben twee belangrijke maatschappelijke effecten: stroomlijning van ketencommunicatie en bescherming van privacy (III.5). Bevordert toepassing van het nummerstelsel snelle en trefzekere communicatie in de keten bij de aanpak van het dominante ketenprobleem? Zo nee, ontwikkel daarvoor dan enkele keteninformatiseringsoplossingen op basis van het ketennummer (Grijpink, 2007a: p. 19 e.v.). Bevordert toepassing van het nummerstelsel binnen de keten privacybescherming door registratie en communicatie op nummer zonder extra persoonsgegevens, zodat interne afscherming van persoonsgegevens wordt gerealiseerd? Is er ook in voorzien dat bij bevraging van een andere keten het eigen ketennummer wordt vervangen door het ketennummer van de bevraagde keten (en andersom), zodat men aan de bevraging geen informatie kan ontlenen die men niet hoeft te weten?

IV.9
Een enkelvoudige nummerstrategie lijkt onvoldoende basis te bieden voor grootschalige openbare persoonsnummers in een complexe informatiesamenleving (III.6). Denk dan in ieder geval aan afscherming van het originele persoonsnummer (vergelijk het Oostenrijkse model). Overweeg een meervoudige nummerstrategie, maar zorg er dan voor dat het algemene persoonsnummer niet verplicht hoeft te worden gebruikt.

IV.10
Er blijkt een bepaalde logica te zitten in het ontwikkelingspatroon van een nummerstelsel (III.7). Dat kan helpen bij het kiezen van een nummerstelsel of nummerstrategie. Een stapje terug in het logische groeipad is goed denkbaar; overslaan van een ontwikkelingsfase is doorgaans geen succes.
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